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INSTITUTO NACIONAL DE ESTUDOS E PESQUISAS EDUCACIONAIS ANISIO TEIXEIRA

PORTARIA N¢ 26, DE 14 DE JANEIRO DE 2025

Institui a Politica de Seguranca da Informagdo - Posin,
no ambito do Instituto Nacional de Estudos e
Pesquisas Educacionais Anisio Teixeira - Inep.

O PRESIDENTE DO INSTITUTO NACIONAL DE ESTUDOS E PESQUISASEDUCACIONAIS
ANISIO TEIXEIRA, no uso das atribuigdes que Ihe confere o Decreto n2 11.204, de 21 de
setembro de 2022, e considerando o disposto na Instru¢gdo Normativa PR/GSI n? 1, de 27

de maio de 2020, resolve:

Art. 12 Fica instituida a Politica de Seguranga da Informagdo - Posin no ambito do
Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira - Inep, na forma do
Anexo a presente Portaria.

Art. 22 Fica revogada a Portaria n2 211, de 24 de maio de 2021.

Art. 32 Esta Portaria entra em vigor na data de sua publicagao.

MANUEL FERNANDO PALACIOS DA CUNHA E MELO

I Documento assinado eletronicamente por Manuel Fernando Palacios da Cunha e Melo, Presidente,
Se'- @ em 31/01/2025, as 19:07, conforme horario oficial de Brasilia, com fundamento no art. 62, § 19, do

si
::el:;::i.:r; Decreto n? 8.539, de 8 de outubro de 2015

:_ A autenticidade deste documento pode ser conferida no site
R I H=d hitps://sei.inep.gov.br/sei/controlador_externo.php?
: gl acao=documento_conferir&id_orgao_acesso_externo=0, informando o codigo verificador 1618410 e o

L}
!
-y
;‘," codigo CRC OEDCBO2F.

&
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CAPITULOI
DO ESCOPO

SECAO |
DO OBJETIVO

Art. 1° A Politica de Seguranca da Informacdo (Posin) do Inep tem por objetivo estabelecer diretrizes,
responsabilidades, competéncias e subsidios para a institucionalizacdo e fortalecimento da gestdo de
seguranca da informacgdo no ambito do Inep, visando:

I.  garantir a disponibilidade, integridade, confidencialidade e autenticidade das informacgdes
produzidas ou custodiadas pelo Inep;
Il.  garantira protecdo dos dados e dos ativos de informacao;

Ill. alinhar as acdes de seguranca da informagdo com a natureza, a finalidade e o planejamento
estratégico do Inep;

IV. orientar aimplantacdo das iniciativas relativas a Seguranca da Informacdo;

V.  apoiar e orientar a tomada das decisdes institucionais quanto a otimizacdo de investimentos
em seguranca da informacdo que visem a eficiéncia, a eficacia e a efetividade das atividades
organizacionais; e

VI.  garantir a ampla divulgacgdo dessa Politica e normas correlatas.
Art. 2° Esta Politica de Seguranca da Informagdo sera composta por meio de normas e procedimentos

especificos, obrigatdrios para todos os usuarios, independentemente do nivel hierarquico ou funcéo,
bem como de vinculo empregaticio ou de prestacdo de servico.

VOLTAR PARA POLITICA DE SEGURANGA DA INFORMAGAO (POSIN)
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SECAOII
DA ABRANGENCIA

Art. 3° A Posin se aplica a toda a organizacdo e deve ser cumprida por todos os seus servidores,
colaboradores, estagiarios, fornecedores, prestadores de servicos, consultores externos e a quem, de alguma
forma, execute atividades para o Inep.

Art. 4° Esta Posin também se aplica, no que couber, ao relacionamento do Inep com terceiros.

Art. 5° Os contratos, convénios, acordos e outros instrumentos congéneres celebrados pelo Inep
devem atender a esta Posin.

Art. 6° Devera constar em todos os contratos do Inep, quando o objeto for pertinente, clausula de
confidencialidade e de obediéncia as normas de seguranca da informacdo a ser observada por empresas
fornecedoras e por todos os profissionais que desempenham suas atividades no Inep, inclusive
provenientes de organismos internacionais. Devera estar prevista, por parte das empresas e profissionais
prestadores de servico, entrega de declaracdo expressa de compromisso em relagdo a confidencialidade e de
termo de ciéncia das normas vigentes, como condi¢do imprescindivel para que possa ser concedido acesso
aos ativos de informacdo disponibilizados pela instituicdo.

Art. 7° Esta Politica, dentre outras diretrizes, da ciéncia a cada envolvido de que os ambientes,
sistemas, recursos computacionais e redes informacionais do 6rgdo poderdo ser monitorados e gravados,
com prévia informacdo, conforme previsto na legislacao brasileira.

Art. 8° Cada usuario é responsavel pela seguranca das informac¢des dentro do Inep, principalmente
daquelas que estao sob sua responsabilidade.

Art. 9° Esta Posin considerou os seguintes conceitos e defini¢des, em consonancia com a Portaria GSI/PR
N° 93, de 26 de setembro de 2019, que aprova o Glossario de Seguranca da Informacgao:

I ativo: qualquer coisa que tenha valor para a organizagao;

Il. agente responsavel pela equipe de prevencdo, tratamento e resposta a incidentes
cibernéticos (ETIR): servidor publico ocupante de cargo efetivo de érgdo ou entidade da
Administracdo Publica Federal incumbido de chefiar e gerenciar a ETIR;

Il. ameaca: evento que tem potencial em si préprio para comprometer os objetivos da
organizacdo, seja trazendo danos diretos aos ativos ou prejuizos decorrentes de situacdes
inesperadas;

IV. ativos de informagdao: os meios de producdo, armazenamento, transmissdo e
processamento de informacdes, os sistemas de informacdo, além das informacdes em si,
bem como os locais onde se encontram esses meios e as pessoas que a eles tém acesso;

V. autenticidade: propriedade de que a informacado foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, ou por um determinado sistema, érgdo ou
entidade;
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VI.

VII.

VL.

XI.

XII.

XMl

XIV.

XV.

XVI.

XVII.

XVII.

capacitacdo em seguranca da informacao: saber o que é Seguranca da Informacé&o, aplicando
em sua rotina pessoal e profissional, servindo como multiplicador do tema e aplicando os
conceitos e procedimentos na organizagdo como gestor de Seguranca da Informacao;

classificacdo da informacdo: identificacdo de quais sdo os niveis de protecdo que as
informagdes demandam e estabelecimento de classes e formas de identifica-las, além de
determinar os controles de protecdo necessarios a cada uma delas;

colaborador: todas as pessoas envolvidas com o desenvolvimento de atividades na
organizacdo, de carater permanente, continuado ou eventual, incluindo prestadores de
servicos, bolsistas, consultores e estagiarios;

comité de seguranca da informacdo e comunicacdo (CSIC): colegiado de carater
deliberativo responsavel pela normatizacdo e supervisdo da Seguranca da Informacdo no
ambito do Inep;

confidencialidade: propriedade de que a informacdo ndo esteja disponivel ou revelada a
pessoa fisica, sistema, drgdo ou entidade ndo autorizados;

conscientizacdo em seguranca da informacédo: saber o que é Seguranga da Informacdo
aplicando em sua rotina pessoal e profissional, além de servir como multiplicador sobre o
tema;

controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso;

CTIR.GOV: Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes de
Computadores da Administragdo Publica Federal, subordinado ao Departamento de Seguranca
de Informacdo e Comunica¢Bes do Gabinete de Seguranca Institucional da Presidéncia da
Republica DSIC/GSI/PR;

custodiante do ativo de informacdo: é aquele que, de alguma forma, zela pelo
armazenamento, operacao, administragdo e preservacao de ativos de informacgdo que ndo
lhe pertencem, mas que estdo sob sua custddia;

dado: qualquer elemento identificado em sua forma bruta, que por si s6, ndo conduz a uma
compreensdo de determinado fato ou situacado;

disponibilidade: propriedade de que a informacdo esteja acessivel e utilizavel,
sob demanda, por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade no
momento requerido;

equipe de prevencdo, tratamento e resposta a incidentes cibernéticos (ETIR): colegiado
com a responsabilidade de receber, analisar e responder as notificacbes e atividades
relacionadas a incidentes de seguranca em redes de computadores no ambito do Inep;

especializacdo em seguranca da informacdo: saber o que é seguranca da informacdo,
aplicando em sua rotina pessoal e profissional, servindo como multiplicador sobre o
tema, aplicando os conceitos e procedimentos na organizacao como Gestor de Seguranca
da Informacdo e tornando-se referéncia na pesquisa de novas solu¢des e modelos de
seguranca da informacao;
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XIX.

XX.

XXI.

XXI1.

XXII.

XXIV.

XXV.

XXVI.

XXVII.

XXVIII.

XXIX.

XXX.

XXXI.

estrutura de GSI: grupo responsavel pela gestdo e execucdo da seguranca da informacdo;

gestao de ativos: processo de identificacdo dos ativos e de definicdo de responsabilidades
pela manutencdo apropriada dos controles desses ativos;

gestio de continuidade dos negécios: processo abrangente de gestdo que identifica
ameacas potenciais para uma organizacdo e 0s possiveis impactos nas operacbes de
negdcio, caso essas ameacas se concretizem. Esse processo fornece uma estrutura para que
se desenvolva uma resiliéncia organizacional que seja capaz de responder efetivamente e
salvaguardar os interesses das partes interessadas, a reputacdo e a marca da organizagao
e suas atividades de valor agregado;

gerenciamento de operacdes: atividades, processos, procedimentos e recursos que visam
disponibilizar e manter servicos, sistemas e infraestrutura que os suporte, satisfazendo os
acordos de niveis de servico;

gestao de riscos de seguranca da informacdo: conjunto de processos que permite
identificar e implementar as medidas de protecdo necessarias para minimizar ou eliminar os
riscos a que estdo sujeitos os ativos de informacdo;

gestdo de seguranca da informacdo: acles e métodos que visam a integracdo das
atividades de gestdo de riscos, gestdo de continuidade do negdcio, tratamento de incidentes,
tratamento da informacdo, conformidade, credenciamento, seguranca cibernética,
seguranca fisica, seguranca logica, seguranca orgdnica e seguranga organizacional aos
processos institucionais estratégicos, operacionais e taticos, ndo se limitando, portanto,
no ambito da tecnologia da informacdo e comunicacGes;

gestor de seguranca da informacao: servidor nomeado pelo Presidente do Inep como
responsavel pela gestdo de Seguranca da Informacdo no dmbito do 6rgdo;

incidente de seguranca da informacao: evento que tenha causado algum dano, colocado
em risco algum ativo de informacdo critico ou interrompido a execucdo de alguma atividade
critica por um periodo inferior ao tempo objetivo de recuperacao;

informacéo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas
de representacdo dotadas de significado em determinado contexto, independentemente do
suporte em que resida ou da forma pela qual seja veiculado;

infraestrutura de tecnologia da informacao: instalacbes prediais (energia, dgua, climatizagdo,
acesso fisico), computadores e equipamentos, software, redes e telecomunicacOes,
sistemas de armazenamento e recuperagdo de dados (arquivos e armazenamento),
aplicagdes computacionais, cabeamento e rede telefonica;

integridade: propriedade de que a informacdo ndo foi modificada, suprimida ou destruida
de maneira ndo autorizada ou acidental;

quebra de seguranca: acdo ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranca da informacdo e das comunicagoes;

recursos criptograficos: sistemas, programas, processos e equipamento isolado ou em rede
que utilizam algoritmo simétrico ou assimétrico para realizar a cifracdo ou decifracdo;
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XXXII.

XXXII.

XXXIV.

XXXV.

XXXVI.

XXXVII.

XXXVIII.

XXXIX.

XL.

XLI.

risco de seguranca da informacdo: potencial associado a exploragdo de uma ou mais
vulnerabilidades de um ativo de informagdo ou de um conjunto de tais ativos, por parte de
uma ou mais ameacas, com impacto negativo no negécio da organizacao;

servidor: pessoa legalmente investida em cargo publico;

seguranga fisica e do ambiente: processo que trata da protecao de todos os ativos fisicos da
instituicdo, englobando instala¢des fisicas, internas e externas, em todas as localidades em
que a organizagdo esta presente;

sensibilizacdo em seguranca da informacdo: saber o que é seguranca da informacdo
aplicando em sua rotina pessoal e profissional,

sistema estruturante: conjunto de sistemas informaticos fundamentais e imprescindiveis
para a consecucao das atividades administrativas, de forma eficaz e eficiente;

terceiros: quaisquer pessoas, fisicas ou juridicas, de natureza publica ou privada, externos
ao Inep;

tratamento de incidentes: é o processo que consiste em receber, filtrar, classificar e
responder as solicitagGes e alertas e realizar as analises dos incidentes de seguranca,
procurando extrair informacgdes que permitam impedir a continuidade da agao maliciosa e a
identificacdo de tendéncias;

tratamento da informacao: conjunto de a¢Ges referentes a recepgao, producdo, reproducdo,
utilizagdo, acesso, transporte, transmissdo, distribuicdo, armazenamento, eliminacdo e
controle da informacao;

usuario: pessoa fisica, seja servidor ou equiparado, empregado ou prestador de servicos,
habilitada pela administragdo para acessar os ativos de informacao de um 6rgdo ou entidade
da Administragdo Publica Federal (APF), formalizada por meio da assinatura do Termo de
Responsabilidade; e

vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma
ou mais ameacas.
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Art. 10 A Politica de Seguranca da Informacgdo do Inep sera norteada pelos seguintes principios:

I.  disponibilidade;
Il.  integridade;
Ill. confidencialidade; e

IV. autenticidade.

Art. 11 A Posin deve obedecer também aos principios constitucionais, administrativos e ao arcabouco
normativo vigente que rege a seguranca da informagdo no &mbito da Administracdo Publica Federal (APF).

Art. 12 A estrutura de gestdo da Seguranca da Informacdo do Inep sera composta:

I.  pelo Comité de Seguranca da Informacdo de Comunicagado (CSIC);
Il.  pelaEquipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (ETIR); e

lll.  pelo Gestor de Seguranca da Informacao (GSI).

Art. 13 O Inep deverd instituir formalmente o Comité de Seguranca da Informac&o de Comunicagdo (CSIC)
com objetivo de assessorar aimplementacdo das a¢des de seguranga da informagdo no ambito do Inep.

Art. 14 O Inep deverd instituir formalmente a Equipe de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos (ETIR) com a responsabilidade de receber, analisar e responder notificacdes e atividades
relacionadas aos incidentes na rede computacional do Inep que afetem a seguranca da informacao.

Art. 15 O Gestor de Seguranca da Informacdo coordenara o Comité de Seguranca da Informacdo
de Comunicacdo (CSIC) e acompanhara os trabalhos da Equipe de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos (ETIR).

Art. 16 A estrutura de gestdo de Seguranca da Informacdo deve planejar medidas de protecdo e
balancear os custos na aplicacao de controles, de acordo com os danos potenciais de falhas de seguranca.

Art. 17 A estrutura de gestdo de Seguranca da Informacdo do Inep deve auxiliar a alta administragdo na
priorizacdo de a¢Ges e investimentos com vistas a correta aplicacdo de mecanismos de protecdo, tendo como
base as exigéncias estratégicas e necessidades operacionais prioritarias da instituicdo e as implicacdes que o
nivel de segurancga podera trazer ao cumprimento dessas exigéncias.

Art. 18 Os servidores representantes da estrutura da gestdo de Seguranca da Informagdo devem
receber regularmente capacitacdo especializada nas disciplinas relacionadas a seguranca da informacdo de
acordo com suas funcdes.

Art. 19 O CSIC e a ETIR devem elaborar politicas, normas, planos de acdo e procedimentos quando
couber e no limite de sua atuacdo, observando as necessidades especificas do Inep e todos os normativos da
Administracdo Publica Federal sobre essa tematica.
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SECAO |
DOS PAPEIS

Art. 20 A Posin define os seguintes papéis e perfis para os usuarios internos e externos:

USUARIOS INTERNOS

USUARIOS INTERNOS

GESTORES

AREA DE TECNOLOGIA DA
INFORMACAO

GESTOR DE SEGURANCA DA
INFORMAGAO (GSI)

EQUIPE DE PREVENCAO,
TRATAMENTO E RESPOSTA A
INCIDENTES CIBERNETICOS
(ETIR)

COMITE DE SEGURANCA
DA INFORMAGAO E
COMUNICAGAO (CSIC)

Servidores publicos, servidores sem
vinculo e colaboradores terceirizados.

Presidente, Diretores, Chefe de

Gabinete, Coordenadores Gerais,
Coordenadores, Chefes de Divisdo e

Chefes de Servico.
Chefe do Centro de TIC,

Coordenadores Gerais, Chefes de

Divisdo e Chefes de Servico.

Gest3o técnica

Equipe técnica

Alta Administragado

USUARIO EXTERNO

Todos os servidores, gestores, técnicos,
estagiarios, bolsistas de programas,
consultores e colaboradores terceirizados,
que fazem uso dos recursos informacionais e
computacionais do Inep.

Todos aqueles que exercem fungdes
de geréncia no ambito da organizagdo,
administrando pessoas e/ou processos.

Unidade organizacional responsavel pela
gestdo e operagdo dos recursos de Tl na
organizacdo e Custodiante da informacgao.
Responsavel pelas a¢des de Seguranca da
Informagdo no dmbito do 6rgdo ou entidade
da Administracdo Plblica Federal (APF).

Grupo de pessoas com a responsabilidade de
receber, analisar e responder a notificagoes

e atividades relacionadas a incidentes de
seguranga em redes de computadores.

Grupo de pessoas com a responsabilidade

de assessorar a implementacao das a¢des de
Seguranca da Informagdo no ambito do érgédo
ou entidade da Administracdo PUblica Federal
(APF).

USUARIOS EXTERNOS

Prestadores de servigo e demais

colaboradores externos.

VOLTAR PARA
0 SUMARIO 12

Prestadores de servicos contratados direta
ou indiretamente pelo Inep e demais
colaboradores externos (clientes dos servigos
do Inep) que fazem uso de seus recursos
informacionais e computacionais.
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SECAOII
DAS RESPONSABILIDADES GERAIS

Art. 21 S3o responsabilidades gerais e comuns a todos os usuarios e gestores de servigos de rede de

dados, internet, telecomunicac¢des, estacdes de trabalho, correio eletrénico e demais recursos de informacao

e comunicacao do Inep:

VI.

VII.

VIII.

XI.

XIl.

Xl

XIV.

conhecer e cumprir todos os principios, diretrizes e responsabilidades estabelecidos nesta
Posin, bem como os demais normativos e resolucdes relacionados a seguranca da informacgo,
apreciados e aprovados pelo CSIC;

respeitar a propriedade intelectual, ndo copiando, modificando, usando ou divulgando, no todo
ou em parte, textos, artigos, programas ou qualquer outro material, sem a permissdo expressa,
por escrito, do detentor deste direito;

zelar pelos equipamentos de Tl que utiliza, ndo sendo permitida qualquer remogao, movimentacgao,
desconexdo de partes, substituicdo ou qualquer alteragdo em suas caracteristicas fisicas ou técnicas;

zelar pela seguranca de seu usuario corporativo, departamental ou de rede local, bem como de
seus respectivos dados e credenciais de acesso;

nao executar programas, instalar equipamentos ou executar a¢des que tenham como finalidade
a decodificacdo de senhas, a monitoracdo da rede do Inep, a leitura de dados de terceiros, a
facilitacdo do acesso a rede do Inep de usuarios ndo autorizados, a propagacdo de virus de
computador, enganar programas e sistemas de seguranca, a destruicdao parcial ou total
de arquivos ou causar a indisponibilidade de servicos;

ndo utilizar os direitos especiais de acesso ou de qualquer outro privilégio ja extintos com o
término do periodo de ocupagdo de cargo ou funcdo que tenha exercido no Inep;

nao utilizar a rede do Inep ou permissdes de acesso concedidas para divulgar informacdes a
terceiros que sdo sigilosas ou de interesse apenas do Inep;

nao compartilhar credenciais de acesso e conexdes com outras pessoas;
manter a confidencialidade, memorizar e nao registrar a senha em lugar algum;
alterar a senha sempre que existir qualquer suspeita do seu comprometimento;

comunicar imediatamente a area de tecnologia da informagdo suspeita de comprometimento de
senha;

seguir, de forma colaborativa, as orientacdes fornecidas pelos setores competentes em relacao
ao uso dos recursos corporativos de informacdo e comunicagdo utilizando-os sempre de forma
ética, legal e consciente;

manter-se atualizado em relagdo a esta Posin e as suas normas complementares e procedimentos
relacionados, buscando informacdo junto ao Gestor de Seguranca da Informagdo sempre que nao
estiver absolutamente seguro quanto a obtencdo, tratamento, uso e/ou descarte de informacdes; e

os bancos de dados sob responsabilidade das diretorias devem possuir procedimentos proprios
de seguranca, nos termos da Lei Geral de Protecao de Dados Pessoais (LGPD) de n® 13.709/2018.
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SECAO I
DAS RESPONSABILIDADES ESPECIFICAS
DOS USUARIOS INTERNOS E EXTERNOS

Art. 22 E responsabilidade dos usudrios internos e externos cumprir as seguintes normas:

IV.

V.

obedecer aos requisitos de controle de acesso fisicos e logicos especificados pelos gestores e
custodiantes da informacao;

comunicar os incidentes que afetam a seguranca dos ativos de informacdo e comunicagles a
ETIR;

nao permitir ou colaborar com o acesso aos recursos computacionais por parte de pessoas ndao
autorizadas. Os usudrios sdo responsaveis por qualquer atividade desenvolvida através de suas
contas e pelos eventuais custos dela decorrentes em atividades ndo autorizadas;

controlar o acesso fisico aos equipamentos sob sua responsabilidade; e

cooperar no cumprimento desta Norma.

Pardgrafo dnico. O desconhecimento das regras contidas nesta Posin é inescusdvel, ou seja, a alegacéo

de seu desconhecimento ndo exime o usuario de suas responsabilidades por atos praticados em sua

desconformidade.

DOS GESTORES (TITULAR OU SUBSTITUTO DA UNIDADE ADMINISTRATIVA)

Art. 23 E responsabilidade dos Gestores (titular ou substituto da unidade administrativa) cumprir as

seguintes normas:

VI.

VII.

VI,

corresponsabilizar-se pelas acdes realizadas por aqueles que estdo sob sua responsabilidade

conscientizar os usuarios sob sua supervisdo em relagdo aos conceitos e as praticas de Seguranca
da Informacao;

incorporar aos processos de trabalho de sua unidade, ou de sua drea, praticas inerentes a
Seguranca da Informacao;

tomar as medidas administrativas necessdrias para que sejam aplicadas acBes corretivas
nos casos de comprometimento da Seguranca da Informacdo por parte dos usuarios sob sua
supervisao;

informar a drea de recursos humanos a movimentacdo de pessoal de sua unidade;

autorizar, de acordo com a legislacdo vigente, a divulgacdo das informacdes produzidas na sua
unidade administrativa;

comunicar a ETIR os casos de quebra de seguranga; e

defender os direitos autorais (copyright), as leis que regulamentam o acesso e o uso das
informacdes, e as regras e normas especificas de uso de recursos de TI.
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DA AREA DE TECNOLOGIA DA INFORMAGCAO

Art. 24 E responsabilidade da Area de Tecnologia da Informac&o cumprir as seguintes normas:

VI

VII.

VIII.

XI.

XIl.

XIIl.

XIV.

XV.

garantir a seguranca dos ativos de informacado sob sua responsabilidade;

definir e gerir os requisitos de seguranca para os ativos de informac¢do, em conformidade com
esta Posin;

manter os recursos de Tl do Data Center do Inep sob sua gestao;

preservar a disponibilidade, integridade e confidencialidade dos dados e informacgdes sob sua
custddia;

configurar os recursos informacionais e computacionais concedidos aos usuérios com todos
os controles necessarios para cumprir os requerimentos de seguranca estabelecidos pelos
procedimentos, normas e politicas de Seguranca da Informacdo;

gerar e manter trilhas para auditoria com nivel de detalhe suficiente para rastrear possiveis falhas
e fraudes; para as trilhas geradas e/ou mantidas em meio eletronico, devem ser implantados
controles de integridade, de modo a torna-las juridicamente validas como evidéncias;

garantir seguranca especial para sistemas com acesso publico, fazendo guarda de evidéncias que
permitam a rastreabilidade para fins de auditoria ou investigac¢ao;

zelar pela segregacdo de funcGes gerenciais e operacionais, de modo a restringir os privilégios de
cada individuo ao minimo necessario, bem como descredenciar o acesso de pessoas que possam
excluir registros de logs e trilhas de auditoria referentes as préprias acdes;

administrar, proteger e testar copias de seguranca de sistemas e dados relacionados aos
processos considerados criticos para o Inep;

implantar controles que gerem registros auditaveis para retirada e transporte de midias que
contenham informacdes custodiadas pela Tl, nos ambientes totalmente controlados por ela;

informar previamente o Gestor de Sl sobre o fim do prazo de retencdo de informacdes, para que
este tenha a alternativa de altera-lo ou posterga-lo, antes que a informac3o seja definitivamente
descartada pelo custodiante;

nas movimenta¢des internas dos ativos de TI, assegurar-se de que as informacdes de
determinado usuario ndo sejam removidas de forma irrecuperavel antes de disponibilizar o ativo
para outro usuario;

gerir a capacidade de armazenamento, processamento e transmissdao de dados de forma a
garantir os niveis de seguranca requeridos;

atribuir cada conta de acesso a computadores, sistemas, bases de dados e qualquer outro ativo
de informacdo a um responsavel identificavel como pessoa fisica, responsavel pelo uso da conta;

proteger continuamente todos os ativos de informagdo contra ameacas de seguranga, buscando
assegurar que novos ativos apenas sejam integrados ao ambiente de produgdo apdés cumprirem
os requisitos de seguranca da informagdo definidos;
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XVI.

XVII.

XVII.

XIX.

XX.

XXI.

XXII.

XXMI.

zelar pela ndo introducdo de vulnerabilidades ou fragilidades indesejadas nos ativos de
informacdo ou nos ambientes informacionais do Inep durante sua operacdo ou durante
eventos de mudanca de ambiente (de desenvolvimento para teste, homologac¢do ou producao,
por exemplo);

definir regras para instalagcdo de softwares e hardwares no ambiente corporativo e demais
ambientes vinculados;

definir metodologia e realizar auditorias periddicas de configuracdes técnicas e analise de riscos;

responsabilizar-se pelo uso, manuseio, guarda de assinatura de certificados digitais corporativos,
aqueles instalados nos servidores de rede;

garantir, da forma mais rapida possivel, com recebimento de solicitacdo formal, o bloqueio
de acesso de usuarios por motivo de desligamento do Inep, incidente, investigacdo ou outra
situacao que exija medida restritiva para fins de salvaguarda dos ativos da instituicao;

garantir que todos os servidores, estacdes de trabalho e demais dispositivos com acesso a rede
operem com o relégio sincronizado com os servidores de tempo oficiais do Governo Brasileiro;

monitorar o ambiente de TI, gerando indicadores e histéricos de uso da capacidade instalada
da rede e dos equipamentos; tempo de resposta no acesso a internet e aos sistemas criticos;
periodos de indisponibilidade no acesso a internet e aos sistemas criticos; incidentes de seguranga;
e atividade de todos os usudrios durante os acessos as redes externas, inclusive internet
(por exemplo: sites visitados, e-mails recebidos/enviados, upload/download de arquivos); e

suspender preventivamente ou parcialmente o direito de acesso aos recursos de Tl do Inep de
determinado usudrio por razdes ligadas a seguranca, considerando que:
a) o fato devera ser comunicado imediatamente ao titular da unidade administrativa do Inep a

qual o usuario esteja lotado, explicitando o motivo para o bloqueio;

b) o acesso sera restabelecido quando a seguranca e o bem-estar puderem ser restabelecidos e
assegurados; e

c) comunicar a ETIR a ocorréncia de incidentes de Seguranca da Informacao.

DO GESTOR DE SEGURANGCA DA INFORMAGAO

Art. 25 E responsabilidade do Gestor de Seguranca da Informac3o (GSI) cumprir as seguintes normas:

promover a cultura de Seguranca da Informacao e Comunicacao;
coordenar o Comité de Seguranca da Informagdo e Comunicacao;
convocar e coordenar as reunides do CSIC;

coordenar a elaboracdo da politica de seguranca da informacdo e das normas internas de
seguranca da informacdo do drgdo, observadas as normas afins exaradas pelo Gabinete
de Seguranca Institucional da Presidéncia da RepUblica;
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VI.

VII.

VIII.

XL

XIl.

XMl

XIV.

XV.

XVI.

XVII.

assessorar a alta administracdo na implementagdo da Politica de Seguranca da Informacgdo e
Comunicacgdes - Posin;

estimular acOes de capacitacdo e de profissionalizacdo de recursos humanos em temas

relacionados a seguranca da informacao;

promover a divulgacdo da politica e das normas internas de seguranca da informacdo do érgdo a
todos os servidores, usuarios e prestadores de servicos que trabalham no érgdo ou na entidade;

oferecer orientagdo e treinamento sobre a Posin e assuntos relacionados a Seguranca da
Informagdo e Comunicacdes a todos os servidores e colaboradores do Inep, quando necessario;

incentivar estudos de novas tecnologias, bem como seus eventuais impactos relacionados a
seguranca da informacao;

propor projetos e iniciativas relacionados ao aperfeicoamento da Seguranca da Informacdo e
Comunicagbes do Inep, mantendo-a atualizada em relagdo as melhores praticas existentes no
mercado e em relacdo as tecnologias disponiveis;

acompanhar os trabalhos da Equipe de Tratamento e Resposta a Incidentes em Redes
computacionais, relacionados a Seguranca da Informacao;

realizar trabalhos de analise de vulnerabilidade com o intuito de aferir o nivel de seguranca dos
sistemas de informacao e dos demais ambientes em que circulam as informacdes do Inep;

requisitar informacGes as demais areas do Inep (diretorias, coordenacbes etc.), realizar testes e
averiguacoes em sistemas e equipamentos, com o intuito de verificar o cumprimento da Posin
e das Normas de Seguranca da Informacgdo e Comunicacoes;

estabelecer mecanismo de registro e controle de ndo-conformidade a Posin e as Normas de
Seguranca da Informacdo e Comunicac¢des, sempre comunicando o CSIC;

verificar os resultados dos trabalhos de auditoria sobre a gestdo da seguranca da informacao;

acompanhar a aplicacdo de acOes corretivas e administrativas cabiveis nos casos de violagdo da
seguranca da informacao; e

manter contato direto com o Departamento de Seguranca da Informacdo do Gabinete de Seguranca
Institucional da Presidéncia da Republica em assuntos relativos a seguranca da informacao.

DA EQUIPE DE PREVENGCAO, TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS (ETIR)

Art. 26 E responsabilidade da Equipe de Prevenc3o, Tratamento e Resposta a Incidentes Cibernéticos

(ETIR) cumprir as seguintes normas:

facilitar e coordenar as atividades de tratamento e resposta a incidentes de seguranca;
promover a recuperacao de sistemas;

agir proativamente com o objetivo de evitar que ocorram incidentes de seguranca, divulgando
praticas e recomendacdes de S| e avaliando condi¢es de seguranca de redes por meio de
verificacdes de conformidade;

W
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VI.

VII.

VL.

IX.

realizar acGes reativas que incluem recebimento de notificacdes de incidentes, orientacdo de
equipes no reparo a danos e analise de sistemas comprometidos buscando causas, danos e
responsaveis;

analisar ataques e intrusodes na rede do Inep;
executar as aces necessarias para tratar quebras de seguranca;

obter informag¢des quantitativas acerca dos incidentes ocorridos que descrevam sua natureza,
causas, data de ocorréncia, frequéncia e custos resultantes;

cooperar com outras equipes de Tratamento e Resposta a Incidentes; e

participar em féruns, redes nacionais e internacionais relativas a Seguranca da Informacdo.

DO COMITE DE SEGURANGA DA INFORMAGAO E COMUNICAGAO (CSIC)

Art. 27 E responsabilidade do Comité de Seguranca da Informac3o e Comunicacdo (CSIC) cumprir as

seguintes normas:

VI.

VII.

VL.

XL

assessorar aimplementacgao das ac¢oes de seguranca da informacao;

constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre seguranca
da informacao;

participar da elaboracdo da Politica de Seguranca da Informacdo e das normas internas de
seguranca da informacao;

propor ajustes, aprimoramentos e modificacbes das diretrizes constantes na Politica de
Seguranca da Informacdo (Posin);

deliberar sobre normas internas de seguranca da informagao;

analisar os casos de violagdo da Posin, das Normas e da Legislacdo referente a Seguranga da
Informagdo e Comunicag¢des, encaminhando-os a Alta Administracdo do Instituto, quando for o

caso;
propor projetos e iniciativas relacionados a melhoria da Seguranca da Informac&o do Inep;

propor o planejamento e a alocacdo de recursos financeiros, humanos e de tecnologia, no que
tange a Seguranca da Informagdo e Comunicagdes do Inep;

determinar a elaboracdo de relatérios, levantamentos e analises que deem suporte a gestdo de
Seguranca da Informac&o e a tomada de decisdo;

acompanhar o andamento dos principais projetos e iniciativas relacionados a Seguranca da
Informacdo e Comunicagdes; e

elaborar o Plano de Capacitacao em Gestdo de Seguranca da Informacao do Inep.
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SECAO|
DAS DIRETRIZES GERAIS

Art. 28 O Inep, além das diretrizes estabelecidas nesta Posin, deve também se orientar pelas melhores
praticas e procedimentos de seguranca da informacdo recomendados por 6rgdos e entidades publicas e
privadas responsaveis pelo estabelecimento de padrdes.

Art. 29 E vedado comprometer a disponibilidade, integridade, confidencialidade, autenticidade das
informacdes criadas, manuseadas, armazenadas, transportadas, descartadas ou custodiadas pelo Inep.

Art. 30 O custodiante do ativo de informacado deve ser formalmente designado pelo gestor do ativo de
informac&o. A ndo designacdo pressupde que o gestor é o proprio custodiante.

SECAOII
DAS DIRETRIZES ESPECIFICAS

Art. 31 Para cada uma das diretrizes estabelecidas nesta secdo, deverdo ser elaboradas politicas e
procedimentos especificos, que serdo implementados conforme a disponibilidade, considerando as peculiaridades
operacionais do Inep e em conformidade com os normativos da Administracdo Plblica Federal (APF), a legislagcdo
nacional aplicavel, como a Lei Geral de Protecdo de Dados (LGPD) de n° 13.709/2018 e o Marco Civil da Internet da
lei n° 12.965/2014, além de normas internacionais, como a ISO/IEC 27001.

Art. 32 Esses procedimentos devem seguir as melhores praticas de mercado e seguranca da
informacao, assegurando a protecao integral dos ativos e dados sob a responsabilidade do Inep.

Art. 33 Essas diretrizes abrangem:

I.  tratamento dainformacdo;

Il.  seguranca fisica e do ambiente;

lll.  gestdo de incidentes em seguranca da informacao;

IV. gestdo de ativos;

V.  servico de cdpia e restauragdo (Backup/Restore);

VI. controle de acesso;

VII. gestdo de registros (logs) de auditoria;

VIIl. gestdo de provedores de servicos;

IX. gerenciamento de vulnerabilidades;

X.  defesa contra malware;

Xl.  uso de equipamentos de Tl e softwares;
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Xll. uso do correio eletronico corporativo;

XIll. acesso e uso da internet;

XIV. desenvolvimento e aquisicao de software seguro;
XV. uso dos servigos de impressao;

XVI. tratamento de incidentes em redes computacionais;
XVII. criptografia; e

XVIII. implementacao dos processos de seguranca da informacao.

Art. 34 O Plano de Investimentos em Seguranca da Informacdo do Inep deve seguir as seguintes
diretrizes:

I.  os investimentos necessarios em medidas de seguranca devem ser dimensionados segundo o
valor do ativo que sera protegido, de acordo com o risco de potenciais prejuizos para o negdcio,
para a atividade fim e para os objetivos institucionais.

Il.  osinvestimentos serdo planejados e integrados ao Plano Diretor de Tecnologia da Informacdo e
Comunicacgdo (PDTIC);

lll. o plano sera elaborado com base na priorizacdo dos riscos, considerando a probabilidade e o
impacto;

IV. o comité de seguranca da informacdo e comunica¢do (CSIC) aprovara o plano e a proposta
or¢camentaria, com base em recomendacdo do Gestor de Seguranca da Informagdo (GSI);

V.  sehouver restricGes orcamentarias, o CSIC revisara o plano de investimentos.

Art. 35 O descumprimento ou inobservancia de quaisquer regras ou diretrizes definidas nesse
instrumento e em suas normas complementares constituem falta grave, as quais o Inep respondera com a
aplicacdo de todas as medidas administrativas e judiciais civeis e penais cabiveis.

Art. 36 Toda tentativa de alteracdo dos parametros de seguranca, por qualquer usuario, sem o devido
credenciamento e a autorizagdo para tal, serd considerada inadequada e os riscos relacionados serdo
informados ao usuario e ao respectivo superior hierarquico.

Art. 37 Os dispositivos de identificacdo e senhas protegem a identidade do colaborador/usuario,
evitando e prevenindo que uma pessoa se faca passar por outra perante o Inep e/ou terceiros. Portanto,
o usudrio vinculado a tais dispositivos identificadores serd responsavel pelo seu uso correto perante a
instituicdo e a legislacdo (civel e criminal), sendo que o uso dos dispositivos e/ou senhas de identificacdo de
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outra pessoa viola as regras de seguranca e podera resultar na aplicacdo de medidas administrativas, civeis e
penais cabiveis.

Art. 38 O Cddigo Penal Brasileiro (Decreto-Lei n° 2848/1940) tipifica como crime o ato de invadir
dispositivo informatico alheio, conectado ou ndo a rede de computadores, mediante violacdo indevida de
mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou informacdes sem autorizacao
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita (art. 154-A),
assim como comete crime “quem interrompe servico telematico ou de informacdo de utilidade publica,
ou impede ou dificulta-lhe o restabelecimento” (art. 154-B).

Art. 39 Acles que violem a Politica de Seguranca da Informacdo do Inep caracterizam infracdo
funcional e poderdo acarretar, isolada ou cumulativamente, nos termos da legislacdo aplicavel, san¢Ges
administrativas, civis e penais, assegurado aos envolvidos o contraditério e a ampla defesa.

Art. 40 A Posin do Inep devera ser revisada em funcdo de alteracles na legislacdo pertinente, das
diretrizes superiores do Governo Federal, de alteragdes nos normativos internos, quando considerada
necessaria ou no prazo maximo de quatro anos, a contar da data de sua publicacdo. A revisdo deve ser
proposta pela Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (ETIR) e aprovada pelo
Comité de Seguranca da Informagdo e Comunicacdo (CSIC).

Art. 41 O CSIC poderd expedir normas complementares associadas a Politica de Seguranca da
Informacdo do Inep, no dmbito de sua competéncia regimental, com o objetivo de detalhar particularidades e
procedimentos relativos a sua implementacdo no dmbito do instituto.

Art. 42 Cabe a Area de Tecnologia da Informacdo do Inep expedir e gerir os procedimentos de nivel
operacional que instrumentalizem o disposto nas normas complementares e nesta Politica.

Art. 43 As informagdes e dados deverdo ser classificados (agrupados em “classes”) para otimizar os
controles que garantem seu acesso apenas por pessoas autorizadas, conforme processo a ser definido em
normativo proprio. As classes devem se alinhar ao disposto na Lei n° 12.527/2011 (Lei de Acesso a Informaggo) e
em outras leis que definem regras de sigilo tais como sigilo fiscal, bancario, comercial e aquele relativo a denincias.

Art. 44 As dividas ou casos omissos relativos a esta Posin serdo reportados ao Comité de Seguranca da
Informacgdo e Comunicagdo (CSIC), que devera esclarecé-los de forma célere.

Art. 45 Cabe ao Gestor de Seguranca da Informagdo promover, com apoio da alta administracao,
a ampla divulgacdo da Politica, das normas internas de seguranca da informacdo e de suas atualizacGes,
de forma ampla e acessivel, a todos os servidores, aos usuarios e aos prestadores de servico, a fim de que esses
tomem conhecimento de tais instrumentos, inclusive com publicagdo permanente na pagina da Inep NET.
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SECAO|
DA GESTAO DE RISCO

Art. 46 Esta secdo tem como objetivo definir as diretrizes e os processos necessarios para a gestdo de

riscos de seguranca da informacdo no ambito do Inep, garantindo que os riscos relacionados a seguranca

dos ativos de informacdo sejam adequadamente identificados, avaliados, tratados e monitorados de forma

continua.

Art. 47 A gestdo de riscos de seguranca da informac@o serd realizada com base nas seguintes diretrizes:

identificacdo sistematica de riscos que possam comprometer a confidencialidade, integridade,
disponibilidade e autenticidade das informacoes.

aplicacdo de metodologias de andlise qualitativa e quantitativa de riscos para mensurar o
impacto potencial e a probabilidade de ocorréncia de cada risco identificado.

desenvolvimento de um plano de acdo para tratar os riscos identificados, priorizando medidas
corretivas e preventivas com base na criticidade e no impacto para os ativos de informacao.

assegurar o monitoramento continuo dos riscos de seguranga da informacdo e revisar
periodicamente as avaliagbes para refletir mudancas no ambiente, nas ameacas e nas
vulnerabilidades.

alinhamento da gestdo de riscos com as diretrizes estabelecidas pela ISO/IEC 27001 e demais
normativas legais e regulatérias aplicaveis, como a Lei Geral de Protecdo de Dados Pessoais
(LGPD) de n®13.709/2018.

Art. 48 A gestdo de riscos de seguranca da informacdo sera conduzida com base nas seguintes

etapas:

identificacao dos riscos: a identificacdo de riscos envolve a avaliagdo de todas as atividades,
processos, sistemas e ativos de informacdo do Inep, com foco na identificagdo de ameagas,
vulnerabilidades e seus potenciais impactos sobre a organizacdo. Esta etapa devera contar com a
participacdo das principais areas de negdcio e ser documentada de forma estruturada.

avaliagdo de riscos: os riscos identificados serdo avaliados através de dois métodos:

a) analise qualitativa: avaliacdo subjetiva do impacto e probabilidade do risco com base em

escalas predefinidas, como “alto”, “médio” e “baixo”. Esta andlise serd usada para priorizar
riscos que exigem ac¢des imediatas.

b) analise quantitativa: utilizacio de métricas financeiras e operacionais para calcular o
impacto financeiro dos riscos e a probabilidade de ocorréncia em termos numeéricos.
Este método sera utilizado quando for necessario justificar investimentos em medidas de
mitigacao.

v
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tratamento de riscos: para cada risco identificado, serd definido um plano de tratamento que
pode envolver as seguintes estratégias:

a) mitigacdo: implementagdo de controles ou medidas que reduzam a probabilidade ou o
impacto do risco.

b) aceitagdo: aceitacdo do risco sem a¢des adicionais, quando o impacto é considerado baixo
ou os custos de mitigacdo superam os beneficios.

c) transferéncia: transferéncia do risco para terceiros, como seguradoras ou prestadores de
servigos externos.

d) eliminagdo: remocdo da causa do risco, quando possivel, eliminando assim a ameaca.

Pardgrafo dnico. Cada agdo de tratamento de risco devera ser documentada, indicando o responsavel,

prazo para implementagdo e os recursos necessarios.

V.

monitoramento e revisao: os riscos serdo monitorados continuamente para garantir que as
medidas de controle implementadas sejam eficazes. Sera realizada uma revis3o periddica dos
riscos e dos controles associados, com uma frequéncia minima anual ou sempre que houver
mudancgas significativas no ambiente de negdcio, tecnoldgico ou legal.

Art. 49 Um plano de agdo sera elaborado para cada risco identificado, detalhando as etapas necessarias

para mitigar ou tratar o risco, incluindo:

definicdo de prazos e responsaveis pela implementacdo das acbes de mitigagao;
monitoramento continuo das a¢des até sua conclusdo;
revisdo e atualizacdo do plano de agdo conforme necessario;

a alta administracdo sera responsavel pela supervisdo geral do processo de gestdo de riscos,
assegurando que 0s recursos necessarios estejam disponiveis e que as ac0es sejam executadas
conforme o planejado.

Art. 50 A gestdo de riscos de seguranca da informagdo seguira um ciclo continuo composto pelas

seguintes fases:

identificacao: coleta regular de informagdes sobre novos riscos ou mudancas nos riscos

existentes.
avaliagdo: revisdo periddica da probabilidade e impacto dos riscos.
tratamento: implementacao de medidas corretivas e preventivas para os riscos identificados.

monitoramento: acompanhamento continuo da eficacia das medidas adotadas e dos niveis de
exposicao ao risco.

revisdo: avaliacdo formal do processo de gestdo de riscos, com relatérios anuais para a alta
administracdo.
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Art. 51 Relatérios sobre a gestdo de riscos serdo gerados anualmente e comunicados a alta

administracdo e as partes interessadas, incluindo:

sumario dos riscos identificados, avaliados e tratados;
medidas de mitigacdo implementadas e seus resultados;
recomendacbes para melhorias continuas nos processos de seguranca da informacao;

esses relatdrios servirdo como base para decisdes estratégicas relacionadas a seguranca da
informacdo e para auditorias internas e externas.

Art. 52 A gestdo de riscos de seguranca da informacdo serad continuamente aprimorada, incorporando

as melhores praticas do mercado, mudancas na legislacdo e regulamentacdes aplicaveis. As lices aprendidas

de incidentes de seguranca e auditorias também serdo utilizadas para ajustar e melhorar o processo de

gestao de riscos.

SECAOII
DA GESTAO DE MUDANCA

Art. 53 Esta secao tem como objetivo estabelecer diretrizes e processos para a gestdo de riscos

relacionados as mudancas nos sistemas de Tecnologia da Informacdo (Tl), garantindo que qualquer alteragéo

seja cuidadosamente planejada, executada e monitorada para assegurar a protecao dos ativos de informacao,

conforme as melhores praticas de seguranca e conformidade com as normas e regulamentacGes aplicaveis.

Art. 54 A gestdo de mudancas em sistemas de Tl seguira as diretrizes abaixo:

planejamento e avaliagdo de impacto: toda mudanca em sistemas, processos ou servicos de Tl
deve ser formalmente planejada e aprovada antes de sua implementacao. A avaliagao de riscos e
o impacto potencial nas operac¢des e na seguranca da informac¢ado devem ser considerados como
parte essencial do planejamento.

documentacdo e controle de mudancas: cada mudanca deve ser documentada de forma
detalhada, incluindo o escopo, objetivos, justificativas, riscos identificados, recursos necessarios,
plano de contingéncia e resultados esperados.

execucdo segura: a execuc¢do das mudancas serd feita de acordo com os procedimentos
estabelecidos, com foco em minimizar os riscos a seguranca da informacdo e garantir que as
atividades sejam realizadas com a menor interrupgdo possivel aos servigos criticos.

monitoramento pds-Implementacdo: apds a implementagdo, a mudanca serd monitorada
continuamente para identificar eventuais falhas ou vulnerabilidades, assegurando que a
seguranca dos sistemas de informacdo ndo tenha sido comprometida.

reversao de mudancas (Rollback): para cada mudanca, um plano de rollback (reversao) deve ser
criado, detalhando os procedimentos necessarios para restaurar o ambiente a condicdo anterior,
caso a alteracdo cause impactos indesejados ou falhas significativas.
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Art. 55 A gestdo de mudancas nos sistemas de Tl sera realizada de forma estruturada e organizada em

etapas, conforme descrito a seguir:

VI

solicitacdo e registro de mudanca: toda mudanca devera ser solicitada por meio de um processo
formal, que incluird a identificagcdo do solicitante, a descricdo detalhada da alteracdo, o motivo da
mudanca e a justificativa de negdcio. A mudanca deve ser registrada em um sistema de controle de
mudancas que permita o acompanhamento e a rastreabilidade de todas as etapas do processo.

avaliacdo e classificagdo da mudanca: cada mudanca devera ser avaliada em termos de seu
impacto potencial e riscos associados. A classificagdo das mudancas podera ser feita com base
em categorias, tais como:

a) mudanca de baixo impacto: pequenas alteragSes com impacto minimo, como atualiza¢des
de software que ndo afetam a operacdo critica.

b) mudanca de médio impacto: alteragdes que podem afetar processos ou sistemas essenciais,
mas sem comprometer a seguranga ou a continuidade dos negdcios.

c) mudanca de alto impacto: alteracGes criticas com potencial para interromper servicos
essenciais ou expor vulnerabilidades significativas a seguranca da informacao.

analise de riscos: cada mudanca proposta deverd passar por uma andlise formal de riscos.
A analise de riscos incluira:

a) identificacdo de ameacas e vulnerabilidades associadas a mudanca.
b) avaliacdo qualitativa e quantitativa do impacto e da probabilidade de materializagdo dos riscos.
c) identificacdo de controles e medidas preventivas para mitigar os riscos identificados.

aprovacdo da mudanca: a mudanca sé podera ser implementada apés a devida aprovacéo pelas
partes responsaveis, incluindo gestores de seguranca da informacdo e da area de TI. Mudancgas
de alto impacto ou risco elevado deverdo ser escaladas para aprovacao pela alta administragdo
ou comités de seguranca, conforme aplicavel.

planejamento da mudanca: apds a aprovacdo, um plano detalhado de implementagdo sera
desenvolvido. Esse plano incluira:

a) cronograma de atividades;

b) recursos necessarios;

c) plano de comunicacao para informar as partes interessadas;

d) plano de contingéncia para possiveis falhas durante a implementacdo;

e) plano de rollback (reversdo) em caso de falhas graves ou impactos indesejados.

implementa¢do da mudanga: a implementa¢do da mudanca sera conduzida conforme o plano
aprovado, e a equipe de Tl responsavel deve seguir os procedimentos estabelecidos, garantindo
que todos os controles de seguranca sejam observados. Durante a implementa¢do, medidas
como o monitoramento em tempo real, auditorias de log e verificagdes de seguranca serdo
aplicadas para minimizar os riscos.
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VII.

monitoramento e validagdo pos-implementagdo: apds a mudanga, sera conduzida uma fase
de monitoramento para validar que:

a) amudanca foi implementada com sucesso.
b) ndo ha falhas ou vulnerabilidades decorrentes da mudanca.
c) aseguranca dos sistemas e a continuidade das opera¢ées foram mantidas.

d) auditorias ou revisdes independentes poderdo ser realizadas para garantir que a mudancga
atendeu aos requisitos de seguranca.

VIll. encerramento da mudanca e relatério final: ao final da implementacdo e validagdo da

mudanca, um relatdrio final serd gerado, documentando:
a) aexecuc¢do da mudanga;

b) quaisquer desvios ou incidentes ocorridos;

c) resultados do monitoramento pds-implementacdo;
d) licdes aprendidas;

e) este relatdrio serd arquivado para referéncia futura e para auditorias.

Art. 56 As mudancgas implementadas serdo submetidas a um ciclo continuo de monitoramento,

revisdes e melhorias, incluindo:

revisdo periddica das mudancas aplicadas, com foco em identificar e corrigir falhas ou
vulnerabilidades potenciais.

realizagdo de auditorias de conformidade para verificar se as mudangas seguiram os processos
estabelecidos e ndo comprometeram a seguranca da informacao.

atualizacdo dos planos de seguranca e mitigacao de riscos com base nas licdes aprendidas
durante aimplementacao de mudancas.

Art. 57 As responsabilidades pela gestdo de mudancas nos sistemas de Tl serdo distribuidas

conforme segue:

gestor de TI: responsdavel por coordenar a implementagdo técnica da mudanca e garantir a
aplicagdo dos controles de seguranca.

gestor de seguranca da informac&o: responsavel por revisar e aprovar as mudancas, assegurando
que todas as implica¢des de seguranca tenham sido consideradas.

comité de seguranca da informagdo: responsavel pela aprovagdo de mudangas de alto impacto
ou risco elevado e por garantir a conformidade com as politicas institucionais de seguranca.

equipe de auditoria interna: responsavel por conduzir auditorias periddicas para garantir que o
processo de gestdo de mudancas esteja sendo seguido adequadamente e em conformidade com
as normas.
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Art. 58 A gestdo de mudancas serd continuamente revisada e aprimorada com base nas melhores
praticas de mercado, mudancas nas regulamentacdes aplicaveis e resultados de auditorias internas
e externas. Novas ferramentas e métodos de seguranca serdo incorporados ao processo de gestdo de
mudancas, garantindo a melhoria continua da protecdo dos sistemas e dados da organizac3o.

SECAO I
DAS AUDITORIAS INTERNAS E CONFORMIDADE

Art. 59 Esta secdo tem como objetivo estabelecer diretrizes para a realizacdo de auditorias internas
periddicas que garantam a conformidade com as leis e normativas externas, como a ISO/IEC 27001.
A auditoria interna serve para avaliar a efetividade continua do Sistema de Gestdo de Seguranca da Informagdo
(SGSI), identificar ndo conformidades e promover a melhoria continua dos controles de seguranca.

Art. 60 A auditoria interna é um componente essencial do SGSI, visando garantir:

I.  conformidade: avaliar se os controles de seguranca da informacdo estdo sendo implementados
de acordo com as politicas, normas e procedimentos estabelecidos pela Posin, além de verificar
a conformidade com normativas externas, como a ISO/IEC 27001 e a Lei Geral de Protecao de
Dados (LGPD) de n° 13.709/2018.

Il. efetividade: garantir que o SGSI continue efetivo em proteger os ativos de informacdo e
minimizar os riscos de seguranca.

. identificacao de ndo conformidades: detectar falhas ou desvios nos processos de seguranca da
informacdo para corrigir as vulnerabilidades identificadas.

IV. melhoria continua: proporcionar recomendacdes para o aprimoramento continuo dos controles

de seguranca da informacao.

Art. 61 O Inep devera elaborar um cronograma de auditorias internas que devra garantir a verificagdo
periddica e sistematica da conformidade com as politicas de seguranca da informacdo, conforme os
seguintes critérios:

I periodicidade das auditorias:

a) auditorias internas regulares serdo realizadas, no minimo, anualmente, para cobrir todos os
processos criticos de seguranca da informacao.

b) auditorias adicionais poderdo ser realizadas sempre que ocorrerem mudancas significativas
no ambiente de TI, incidentes de seguranca ou altera¢cdes em regulamentagdes.

Il. abrangéncia das auditorias:

a) as auditorias cobrirdo todos os aspectos do SGSI, incluindo a conformidade com a Posin,
aISO/IEC 27001 e quaisquer outras normativas relevantes.

b) a revisdo incluird a eficacia dos controles implementados, a gestdo de riscos, a resposta a
incidentes de seguranca e a gestdo de mudancas nos sistemas de TI.
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execucao das auditorias:

a) as auditorias serdo conduzidas por uma equipe de auditoria interna qualificada, ou por
auditores externos quando necessario, para garantir objetividade e imparcialidade.

b) serdo utilizadas metodologias baseadas nas normas ISO/IEC 27001 e nas melhores préticas de
auditoria de seguranca da informacao.

relatorio de auditoria: ao final de cada auditoria, serd gerado um relatério detalhado que
incluira:

a) resumo dos resultados.

b) conformidade com as politicas e normas ISO.

¢) nao conformidades detectadas e a criticidade de cada uma.
d) recomendacdes para correcdes e melhorias.

e) prazos para aimplementac¢do das agdes corretivas.

Art. 62 As ndao conformidades identificadas durante as auditorias internas serdo tratadas de acordo

como seguinte processo:

identificacao e registro: todas as ndo conformidades serdo registradas e classificadas com base
em sua gravidade e impacto potencial para a seguranca da informacao.

plano de acdo corretiva: um plano de agdo serd desenvolvido para cada ndo conformidade,
detalhando as etapas necessdrias para sua correcdo, 0s responsdveis e 0s prazos para
implementacao.

monitoramento de a¢des corretivas: a implementagdo das ac¢Ges corretivas serd monitorada
pela equipe de auditoria e pelo gestor de seguranca da informacdo para garantir que as medidas
sejam executadas de forma eficaz e dentro do prazo estabelecido.

auditoria de acompanhamento: uma auditoria de acompanhamento serd realizada para
verificar se as a¢oes corretivas foram adequadamente implementadas e se as nao conformidades

foram resolvidas.

Art. 63 Os resultados das auditorias internas serdo comunicados regularmente a alta administracdo e

as partes interessadas. O processo de comunicacdo incluira:

relatério de auditoria: um relatério formal serd gerado apds cada auditoria, detalhando
os achados, as ndo conformidades e as acles corretivas propostas. Esse relatério sera
compartilhado com a alta administracdo e as partes responsaveis.

sumario de conformidade: um sumdrio geral sobre a conformidade do SGSI com a Posin e
normas ISO/IEC 27001 sera elaborado periodicamente, refletindo o status geral da seguranca da
informacao.
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lll.  reunides de revisdo da alta administragdo: resultados criticos das auditorias serdo discutidos
em reunides de revisdo com a alta administracdo, com foco em tomar decisOes estratégicas para
melhorar a seguranca da informacao.

Art. 64 Além das auditorias regulares, serd implementado um sistema de monitoramento continuo
para garantir a eficacia dos controles de seguranca da informacdo e para identificar problemas em tempo
real. Esse processo incluira:

I monitoramento continuo: ferramentas de monitoramento serdo utilizadas para acompanhar a
performance dos controles de seguranca da informacao, analisando métricas como tentativas de
invasdo, falhas de sistema, incidentes de seguranca e conformidade com as politicas internas.

Il. revisdes periodicas do SGSI: revisdes formais do SGS| serdo conduzidas com base nos
resultados das auditorias e das atividades de monitoramento continuo, garantindo que o SGSI
permaneca alinhado as normas ISO/IEC 27001 e as melhores praticas de seguranca.

Art. 65 O ciclo de auditoria interna sera utilizado como base para a melhoria continua do SGSI.
As oportunidades de melhoria identificadas nas auditorias e revisGes serdo incorporadas nas politicas e
procedimentos de seguranca da informacdo para:

. aprimoramento dos controles de seguranca: ajustes nos controles existentes ou a
implementacao de novos controles para responder a riscos emergentes ou vulnerabilidades
identificadas.

ll.  atualizagcdo da Posin: a Posin sera revisada e atualizada conforme necessario para incorporar as
licGes aprendidas e novas regulamentac¢des ou normas de seguranca da informacao.

Art. 66 As responsabilidades para a execucdo das auditorias internas e para a conformidade com as
politicas de seguranca da informacdo sdo divididas da seguinte forma:

I gestor de seguranca da informacao (GSI): responsavel por coordenar o processo de auditoria
interna e por garantir que as politicas de seguranca estejam sendo seguidas.

Il. equipe de auditoria interna: responsavel pela conducéo das auditorias internas, pela analise
dos resultados e pela recomendagao de a¢des corretivas.

lll. alta administragdo: responsavel por fornecer os recursos e o apoio necessarios para a
implementacdo das recomendagdes das auditorias e por supervisionar a execucao das acdes
corretivas.

IV. comité de seguranca da informacdo e comunicagdo (CSIC): responsavel por revisar os
relatérios de auditoria e por garantir a conformidade com as politicas e normas externas.

Art. 67 A conformidade com as politicas de seguranca da informacdo sera continuamente reforcada
por meio do processo de auditoria interna. As auditorias internas também proporcionardo insights valiosos
para a melhoria continua do SGSI, garantindo que a organizacdo esteja em conformidade com as melhores
praticas de mercado e com as regulamentagdes, como a ISO/IEC 27001.
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SECAO IV
DO TRATAMENTO DE NAO CONFORMIDADES

Art. 68 O objetivo desta secdo é estabelecer diretrizes e procedimentos para a identificagdo, registro,

analise, tratamento e monitoramento de ndo conformidades relacionadas a seguranca da informacéo,

garantindo a aplicagdo de agOes corretivas e preventivas que minimizem riscos e assegurem a conformidade

com as normas internas e regulamentacdes externas, como a ISO/IEC 27001 e a Lei Geral de Protecao de
Dados (LGPD) de n°® 13.709/2018.
Art. 69 Para fins desta politica, uma ndo conformidade refere-se a qualquer falha ou desvio em relacéo

as politicas, procedimentos e controles de seguranca da informacdo estabelecidos, bem como ao ndo

atendimento de requisitos regulamentares, normativos ou de padrdes externos, como a ISO/IEC 27001 e a
Lei Geral de Protecao de Dados (LGPD) de n° 13.709/2018.

Art. 70 Identificagdo e Registro de Ndo Conformidades

identificacao:

a) as nao conformidades podem ser identificadas por meio de auditorias internas e externas,
incidentes de seguranca, monitoramento continuo dos sistemas, ou relatérios de
colaboradores e terceiros.

b) todos os funcionarios e prestadores de servico tém a responsabilidade de relatar qualquer
ndo conformidade detectada ao Gestor de Seguranca da Informacdo (GSI) ou ao responsavel
pela drea de conformidade.

registro: todas as ndo conformidades identificadas devem ser formalmente registradas em um
sistema de gestdo de conformidade. O registro deve incluir:

a) descricdo detalhada da ndao conformidade;
b) data e hora de identificacao;

c) &reaou sistema afetado;

d) gravidade do impacto;

e) pessoa ou equipe responsavel por monitorar e resolver a ndo conformidade.

Art. 71 As nao conformidades serdo classificadas de acordo com sua criticidade, para determinar a

urgéncia de sua correcdo e o impacto que causam a seguranca da informagdo e aos negdcios da organizagdo:

ndo conformidade critica: quando a falha representa um risco elevado para a confidencialidade,
integridade ou disponibilidade das informacdes, com impacto direto nas operacdes criticas ou
em conformidade com regulamentacoes legais. Requer acdao imediata.

nao conformidade moderada: quando a falha tem um impacto significativo, mas ndo ameaca
diretamente as operac¢Ges criticas ou ndo leva a uma violacdo legal iminente. Requer agdo
corretiva em prazo determinado.
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lll. ndo conformidade menor: quando a falha tem impacto limitado ou afeta areas que ndo sdo
criticas para as operacGes. Requer acdo corretiva, mas com menor prioridade.

Art. 72 Analise de Causa Raiz

I.  investigacdo: para cada ndo conformidade identificada, serd realizada uma investigacdo
detalhada para identificar a causa raiz. Esse processo deve incluir:
a) andlise de incidentes anteriores.
b) revisdo de processos e procedimentos afetados.

c) entrevistas com os responsaveis pela area afetada.

ll.  identificacdo de riscos associados: durante a analise da ndo conformidade, todos os riscos
associados serao identificados e registrados. Estes riscos serdo avaliados para determinar seu
potencial impacto e a necessidade de a¢des corretivas adicionais.

Art. 73 Agdo Corretiva e Preventiva
l. plano de acdo corretiva: um plano de acdo corretiva sera elaborado para resolver a néo
conformidade. Este plano deve incluir:
a) descricdo das medidas corretivas a serem implementadas.
b) definicdo de responsaveis pela implementacéo.
c) prazos claros para a conclusdo das agoes corretivas.

d) indicadores de sucesso para monitorar a eficacia das acdes.

Il.  acdo preventiva: além da correcdo da falha, serdo identificadas a¢des preventivas para evitar a
recorréncia da ndo conformidade. Isso pode incluir:

a) revisdo de processos e politicas.
b) capacita¢do de pessoal.
c) reforco de controles técnicos e administrativos.

lll. aprova¢do do plano: o plano de agdo corretiva e preventiva devera ser aprovado pelo
Gestor de Seguranca da Informacdo (GSI) e, em caso de ndo conformidades criticas, pela alta
administracdo.

Art. 74 Implementacdo e Monitoramento

I.  execugao das a¢des corretivas: as acoes corretivas e preventivas serdo implementadas dentro
dos prazos estipulados, conforme o plano aprovado.

II.  monitoramento: o progresso das acles corretivas serd monitorado pela equipe de seguranca
da informacdo ou auditoria interna, para garantir que a implementacao esteja dentro do
cronograma. Qualquer atraso ou dificuldade na execucdo sera comunicado a alta administracdo.
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Art. 75 Verificacdo da Eficacia

I.  verificacdo pés-implementagdo: apds a implementacdo das acdes corretivas, sera realizada
uma verificacdo para assegurar que a nao conformidade foi totalmente resolvida e que as
medidas implementadas foram eficazes.

II. auditorias de acompanhamento: auditorias de acompanhamento poderao ser realizadas para
garantir que a ndo conformidade ndo ocorra novamente. Estas auditorias podem incluir revisoes
de processos e entrevistas com as equipes responsaveis.

Art. 76 Uma ndo conformidade sé podera ser considerada encerrada quando:

I as acGes corretivas e preventivas forem completamente implementadas.
Il.  aeficacia das medidas for verificada por auditorias internas ou pela equipe de conformidade.

lll.  orisco associado a ndo conformidade tenha sido adequadamente mitigado.
Art. 77 Relatdrios de Ndo Conformidade

I relatorios periddicos: relatérios periddicos serdo elaborados para documentar todas as ndo
conformidades identificadas, as a¢des corretivas tomadas e os resultados das verificacdes de
eficacia.

Il.  comunicagdo a alta administracdo: ndo conformidades criticas e suas respectivas ac¢bes

corretivas devem ser comunicadas a alta administragdo, incluindo prazos de resolucdo e
qualquer necessidade de recursos adicionais.

Art. 78 As responsabilidades no tratamento de ndo conformidades sado divididas da seguinte forma:

I.  gestor de seguranca da informacdo (GSI): responsavel pela coordenagdo geral do processo
de tratamento de ndo conformidades, pela analise de causa raiz e pela aprovacdo das acdes
corretivas e preventivas.

Il. alta administracdo: responsavel pela aprovacdo de planos de agdo para ndo conformidades
criticas e por garantir os recursos necessarios para a implementacdo das medidas corretivas.

lll. equipe de auditoria interna ou seguranca da informacdo: responsavel por conduzir as
auditorias de acompanhamento e monitorar a eficacia das a¢des corretivas.

IV. usuarios e colaboradores: responsaveis por reportar ndo conformidades e colaborar na
implementacao das a¢Ges corretivas e preventivas.

Art. 79 O processo de tratamento de ndo conformidades sera continuamente aprimorado com base
nas licoes aprendidas. As acdes corretivas e preventivas implementadas serdo revisadas periodicamente
para garantir que continuam adequadas e eficazes, e para adaptar os controles de seguranca as novas
ameacgas e desafios.
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SECAOV
DO PLANEJAMENTO DE CONTINUIDADE DE NEGOCIO

Art. 80 Esta secdo tem como objetivo definir diretrizes e procedimentos para a implementacdo e

manutencdo de um Plano de Continuidade de Negdcios (PCN), garantindo a continuidade das operacgGes

criticas da organizacdo em situacdes de incidentes de seguranca, desastres ou interrupgles inesperadas,

minimizando impactos e assegurando a recuperacao eficiente dos servicos essenciais.

Art. 81 A Continuidade de Negdcios é a capacidade da organizagdo de continuar a operar de forma

eficaz ou de restabelecer rapidamente suas operacdes criticas apds uma interrupcdo causada por incidentes

de seguranca, falhas tecnoldgicas, desastres naturais ou outros eventos imprevistos.

Art. 82 Desenvolvimento do Plano de Continuidade de Negdcios (PCN)

identificacdo de processos criticos: o PCN deve comecar com a identificacdo de todos os
processos, sistemas e ativos criticos para as operages da organizagdo. Esses processos
serdo priorizados para garantir que a recuperagdo ocorra de forma eficaz e dentro dos prazos
estabelecidos.

analise de impacto nos negécios (BIA - Business Impact Analysis): serd realizada uma Anilise
de Impacto nos Negdcios para avaliar os efeitos potenciais de uma interrupg¢do prolongada nos
servigos criticos. A BIA deve identificar:

a) oimpacto financeiro e operacional de uma interrupgao.
b) otempo maximo toleravel de inatividade (RTO - Recovery Time Objective).

c) o ponto de recuperacao de dados (RPO - Recovery Point Objective), definindo a quantidade
maxima de dados que pode ser perdida.

definicdo de estratégias de recuperacgdo: estratégias de recuperagdo devem ser desenvolvidas
para garantir a restauracdo dos processos criticos. Isso pode incluir:

a) uso de backups e redundancias.

b) deslocamento de operac¢Ges para locais alternativos.

c) adocdo de contratos de suporte com fornecedores terceirizados para acelerar a recuperagao.
d) plano de recuperacao de desastres (DRP) para sistemas de TI.

plano de contingéncia: um plano de contingéncia serd desenvolvido para garantir que as
operacbes essenciais possam continuar, mesmo que temporariamente, até que os servicos
completos sejam restaurados. Esse plano incluira:

a) procedimentos operacionais temporarios.
b) pessoal, chave responsavel pela execucdo de operacdes criticas.

c) recursos alternativos que possam ser utilizados em emergéncias.

33 POLITICA DE SEGURANGA DA INFORMAGAO (POSIN)
2024-2028



Art. 83 Estrutura do Plano de Continuidade de Negdcios (PCN)
O PCN deve conter as seguintes secoes:

VI.

VII.

introducdo e escopo: descrever a importancia da continuidade de negdcios para a organizagéo e
o escopo do plano.

analise de impacto nos negécios (BIA): detalhar os resultados da BIA, identificando processos
criticos, tempos de recuperagdo e tolerancia a perda de dados.

responsabilidades: definir as funcdes e responsabilidades de cada colaborador envolvido na
execucdo e manutencao do PCN. Isso inclui a equipe de gerenciamento de crises, pessoal de Tl e
comunicacgao.

estratégias de recuperagdo: descrever as estratégias para manter ou restaurar os servicos
criticos apds uma interrupgdo.

planos de contingéncia e alternativas operacionais: procedimentos temporarios que devem
ser implementados até que as operagdes normais sejam restabelecidas.

comunicagdo em crises: definir como a comunicagdo interna e externa serd realizada durante
uma crise. Incluir listas de contatos de emergéncia, métodos de comunicacdo alternativos e
procedimentos para informar clientes, fornecedores e partes interessadas.

planos de recuperacao de TI: detalhar os procedimentos de recuperacdo de desastres para os
sistemas de T, incluindo restauracdo de dados e reinicializacdo de sistemas criticos.

Art. 84 Testes e Exercicios de Continuidade de Negébcios

testes regulares: o PCN sera testado regularmente para garantir sua eficacia e a prontiddo da
equipe envolvida. Esses testes devem incluir:

a) simulacGes de incidentes.
b) testes de recuperacdo de sistemas de Tl (backups e restauracdes).

c) exercicios de mesa (tabletop) para avaliacdo da resposta da equipe a diferentes cenarios
de crise.

tipos de testes:

a) simula¢bes completas: exercicios que envolvem a execugdo total ou parcial do PCN para
simular um cenério real de crise.

b) testes de backup e restauracdo: verificacbes periddicas para assegurar que os dados criticos
podem ser restaurados dentro dos parametros de RPO e RTO estabelecidos.

c) exercicios de mesa (Tabletop): encontros em que a equipe responsdvel revisa cenérios de
crise e decide como responder sem executar fisicamente as etapas.

avaliacdo dos testes: apds cada teste, um relatdrio sera elaborado descrevendo os resultados,
identificando falhas e propondo melhorias. Todos os testes serao documentados para auditorias
e revisdes periddicas.
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Art. 85 Manutencao e Atualiza¢do do PCN

revisdes regulares: o PCN sera revisado e atualizado pelo menos anualmente, ou sempre
que houver mudancas significativas nos processos de negdcio, infraestrutura de TI, ou riscos
identificados.

mudangas organizacionais e tecnologicas: sempre que ocorrerem mudangas significativas,
como a adogdo de novas tecnologias, alteracbes nos processos de negdcios ou mudancgas na
estrutura organizacional, o PCN devera ser atualizado para refletir as novas condicdes e requisitos
de continuidade.

licoes aprendidas: a cada teste ou incidente real, as licoes aprendidas devem ser integradas ao
PCN para fortalecer as estratégias de recuperagao e mitigacdo de riscos.

Art. 86 Relatérios periddicos sobre o status da continuidade de negdcios serdo apresentados a alta

administracdo e ao Comité de Seguranca da Informacao, incluindo:

resultados de testes e exercicios: detalhar os resultados dos testes de continuidade e qualquer
falha identificada no PCN, com recomendacdes de melhorias.

relatérios de incidentes: se um incidente real ocorrer, um relatério detalhado serd apresentado,
incluindo o impacto, as acGes tomadas e as licdes aprendidas.

aprovacido e atualizacdo do PCN: a alta administracdo serd responsavel por aprovar as
atualizagGes do PCN, assegurando que ele se mantenha alinhado com os objetivos estratégicos
da organizacao e com os requisitos legais e normativos.

Art. 87 As responsabilidades pela implementacdo e manutencdo do PCN serdo distribuidas da

seguinte forma:

gestor de seguranca da informacdo (GSI): responsavel pela coordenagdo do desenvolvimento,
manutencao e testes do PCN, bem como pela comunica¢do com a alta administracao.

equipe de continuidade de negécios: responsével pela execucdo das acdes de continuidade
em caso de incidentes, incluindo a coordenacdo das atividades operacionais e tecnoldgicas
necessarias para restabelecer os servicos criticos.

alta administracdo: responsavel por fornecer os recursos necessarios para a implementagdo e
manutencdo do PCN, e por tomar decisdes estratégicas durante incidentes de continuidade.

Art. 88 Conformidade e Auditorias

auditorias regulares: o PCN sera auditado regularmente para garantir sua conformidade com as
normativas aplicaveis, como a ISO/IEC 27001, e para assegurar que os controles de continuidade
estdo adequadamente implementados e funcionando conforme o planejado.

conformidade com normas e regulamentagdes: o PCN serd desenvolvido em conformidade
com os padrdes internacionais de gestdo de continuidade de negdcios, como a I1SO 22301, e
estara alinhado com os requisitos legais e regulamentares aplicaveis a organizacao.

35 POLITICA DE SEGURANGA DA INFORMAGAO (POSIN)
2024-2028



SECAO VI
DA DOCUMENTAGAO E CONTROLE DE REGISTRO

Art. 89 Esta secdo tem como objetivo definir as diretrizes e procedimentos para a criagdo,

gerenciamento, controle e retencdo de documentos e registros relacionados a seguranca da informacgo. Isso

visa assegurar que as informac0es criticas sejam documentadas, atualizadas, protegidas e disponibilizadas

apenas para pessoas autorizadas, em conformidade com regulamentacdes legais, normativas internas e

padroes internacionais como a ISO/IEC 27001.
Art. 90 Definicdes:

documentacéo: refere-se a todas as politicas, procedimentos, normas, diretrizes e manuais
relacionados a seguranca da informacdo que orientam e formalizam os processos internos da
organizagao.

registro: um registro é uma evidéncia documentada de atividades ou opera¢des realizadas,
como auditorias, incidentes de seguranca, testes de continuidade, analises de risco, e outras
atividades relacionadas a seguranca da informacdo.

Art. 91 O gerenciamento eficaz de documentos e registros de seguranca da informacdo sera baseado

nos seguintes principios:

integridade: os documentos e registros devem ser protegidos contra altera¢des ndo autorizadas,
garantindo que reflitam as informacGes corretas e completas.

confidencialidade: o acesso aos documentos e registros de seguranca da informacao deve ser

restrito apenas as pessoas autorizadas, em conformidade com o principio de minimo privilégio.

disponibilidade: os documentos e registros devem estar disponiveis para as partes autorizadas
sempre que necessario, garantindo sua pronta recuperagao.

autenticidade: todos os registros devem ser identificaveis e rastredveis até a pessoa ou sistema
que os gerou.

conformidade legal: a retencdo e eliminacdo de registros devem seguir as regulamentagdes e
legislacGes aplicaveis, como a Lei Geral de Prote¢do de Dados (LGPD) de n° 13.709/2018.

Art. 92 Os documentos e registros relacionados a seguranca da informagdo podem incluir, mas néo

estdo limitados a:

politicas e procedimentos:

a) politica de segurancga da informagdo (Posin);

b) procedimentos de resposta a incidentes de seguranca;

c) politicas de controle de acesso, criptografia, e gestdo de riscos.
relatorios e auditorias:

a) relatdrios de auditoria interna e externa;
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b) relatdrios de conformidade com normas ISO/IEC 27001;

c) relatérios de andlise de risco.

registros operacionais:

a) logs de acesso e auditoria;

b) registros de incidentes de seguranca;

c) testes de backup e recuperacao de dados;

d) testes de continuidade de negdcios.

documentacao legal e contratual:

a) contratos e acordos de nivel de servigo (SLAs) com terceiros;

b) termos de responsabilidade e confidencialidade de colaboradores e fornecedores;

c) registros de conformidade legal (LGPD, Marco Civil da Internet).

Art. 93 Controle de Documentos

criacao e aprovacao: todos os documentos de seguranga da informacdo devem ser elaborados de
acordo com as necessidades organizacionais e estar em conformidade com as normas aplicaveis.
Cada documento deve ser aprovado por uma autoridade competente antes de ser implementado.

identificacdo e rastreabilidade: cada documento deve conter uma identificagdo Unica,
incluindo informagGes como titulo, data de criagdo, versdo e autor. Isso garante a rastreabilidade
e o controle de revisdes.

revisio e atualizacdo: documentos de seguranca da informagdo devem ser revisados
periodicamente, ou sempre que houver mudancas significativas nos processos de negdcios,
infraestrutura ou legislacdo. O cronograma de revisdo sera determinado pela criticidade do
documento e pelos riscos associados.

controle de acesso: 0 acesso aos documentos deve ser controlado, garantindo que apenas
pessoas autorizadas possam visualizar, editar ou aprovar documentos criticos de seguranca da
informacdo. Devem ser mantidos registros de quem acessou e alterou os documentos.

armazenamento seguro: todos os documentos devem ser armazenados em locais seguros,
que garantam a protecdo contra acessos ndo autorizados, perda ou destruicdo acidental.
0 armazenamento pode ser em meio fisico ou digital, desde que siga os requisitos de seguranca.

Art. 94 Controle de Registros

geracdo de registros: todos os registros gerados a partir das atividades de seguranca da
informagdo, como auditorias, incidentes de seguranca e testes de continuidade, devem ser
documentados e mantidos conforme os requisitos estabelecidos.

retencao e descarte de registros: os registros de seguranca da informacdo devem ser mantidos
por periodos que atendam as exigéncias legais e operacionais. O periodo de retencdo serd

W
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definido com base em normas internas e regulamentacbes externas, como a LGPD. Apds o
periodo de retencdo, os registros devem ser descartados de maneira segura, garantindo que
nenhuma informacdo sensivel seja recuperavel.

auditoria de registros: os registros de seguranca da informacdao devem ser regularmente
auditados para garantir sua precisao e conformidade. A auditoria pode incluir verificagdes de
integridade, rastreabilidade e conformidade com as politicas internas.

protecao dos registros: registros devem ser protegidos contra perda, destruicdo ndo autorizada
ou alteragdo. Para registros digitais, devem ser implementados controles como criptografia,
backups regulares e auditorias de integridade.

acesso a registros: o acesso aos registros serd concedido de acordo com a politica de
controle de acesso da organizacdo. Devem ser aplicados os principios de minimo privilégio e
necessidade de conhecimento para garantir que somente pessoas autorizadas possam acessar
ou modificar os registros.

Art. 95 Responsabilidades

gestor de seguranca da informagdo (GSI): responsavel por supervisionar o controle de
documentos e registros relacionados a seguranca da informacdo, garantindo que estejam
atualizados e sejam devidamente gerenciados.

equipe de conformidade ou auditoria interna: responsavel por realizar auditorias periddicas
para verificar a conformidade com a politica de controle de documentos e registros, assegurando
que os mesmos estejam sendo mantidos e descartados de maneira adequada.

usuarios e colaboradores: responsdveis por garantir que os registros gerados por suas
atividades estejam em conformidade com as diretrizes estabelecidas, e por reportar quaisquer
inconsisténcias ou problemas no gerenciamento dos documentos.

Art. 96 O processo de controle de documentos e registros sera revisado periodicamente para garantir

que continue atendendo as necessidades da organizacdo e em conformidade com as melhores praticas de

seguranca da informacdo. Qualquer melhoria identificada durante auditorias ou revisdes sera implementada

de maneira a reforcar a integridade e a seguranca do processo de documentagao.

Art. 97 A Posin estabelece as diretrizes para a seguranca da informacdo no ambito do Inep, garantindo

a conformidade com a legislacdo brasileira e as melhores praticas internacionais. Essa politica abrange,

entre outros, os seguintes referenciais:

o Decreto n° 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranca
da Informacao (PNSI);

o Decreto n° 7.724 de 16 de maio de 2012, que regulamenta a Lei n°® 12.527/2011 conhecida
como Lei de Acesso a Informacdo (LAI);

alLein®12.527, de 18 de novembro de 2011, conhecida como Lei de Acesso a Informacéo (LAI);

aLein®13.709, de 14 de agosto de 2018, Lei Geral de Protecdao de Dados Pessoais (LGPD);
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V.

VI.

a Portaria SGD/MGI n°® 852, de 28 de marco de 2023, que dispde sobre o Programa de
Privacidade e Seguranca da Informacao (PPSI); e

alinhamento do processo de controle de documentos e registros as normas internacionais, como
aISO/IEC 27001, para assegurar a conformidade com as melhores praticas globais em seguranca
da informacao.

DAS REFERENCIAS LEGAIS E NORMATIVAS

Decreto n°® 10.748, de 16 de julho de 2021 - Institui a Rede Federal de Gestao de Incidentes
Cibernéticos;

Decreto n° 10.641, de 2 de marc¢o de 2021 Altera o Decreto n° 9.637, de 26 de dezembro de 2018 -
institui a Politica Nacional de Seguranca da Informacdo, disp&e sobre a governanca da seguranca
dainformacao, e altera o que regulamenta o disposto no art. 24, caput, inciso X, da Lei n°® 8.666, de
21 de junho de 1993, e disp0e sobre a dispensa de licitagdo nos casos que possam comprometer a
segurancga nacional;

Decreto n° 10.569, de 9 de dezembro de 2020 - Aprova a Estratégia Nacional de Seguranca de
Infraestruturas Criticas;

Decreto n°® 10.222, de 5 de fevereiro de 2020 - Aprova a Estratégia Nacional de Seguranca
Cibernética;

Decreto n°®9.832, de 12 de junho de 2019 Altera o Decreto n® 9.637, de 26 de dezembro de 2018, e 0
Decreto n° 7.845, de 14 de novembro de 2012, para dispor sobre o Comité Gestor da Seguranca da
Informacao;

Decreto n°® 9.637, de 26 de dezembro de 2018 - Institui a Politica Nacional de Seguranca da
Informacgao, dispde sobre a governanca da seguranca da informacao, e altera o Decreto n° 2.295,
de 4 de agosto de 1997, que regulamenta o disposto no art. 24, caput, inciso IX, da Lei n® 8.666, de
21 de junho de 1993, e disp0e sobre a dispensa de licitagdo nos casos que possam comprometer a
seguranca nacional. Alterado pelo Decreto n°®9.832, de 12 de junho de 2019. Alterado pelo Decreto
n°®10.641, de 2 de marco de 2021,

Decreto n® 9.573, de 22 de novembro de 2018 - Aprova a Politica Nacional de Seguranca de
Infraestruturas Criticas;

Decreto n® 7.845, de 14 de novembro de 2012 - Regulamenta procedimentos para credenciamento
de seguranca e tratamento de informacao classificada em qualquer grau de sigilo, e dispde sobre o
Nucleo de Seguranca e Credenciamento;

Decreto n°® 1.171, de 22 de junho de 1994 - Dispde sobre o Cédigo de Etica do Servidor Publico Civil
do Poder Executivo Federal;

Instrucdo Normativa n° 5, de 30 de agosto de 2021 - DispGe sobre os requisitos minimos de
seguranca da informacdo para utilizacdo de solu¢es de computacdo em nuvem pelos 6rgdos e
pelas entidades da administracdo publica federal;
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Instrucdo Normativa GSI n° 3, de 28 de maio de 2021 - Dispde sobre os processos relacionados a
gestdo de seguranca da informacdo nos drgdos e nas entidades da administragdo publica federal.

Instrucdo Normativa GSI n° 1, de 27 de maio de 2020 - Dispde sobre a Estrutura de Gestdo da
Seguranca da Informac&o nos érgdos e nas entidades da administracdo publica federal.

Portaria GSI n® 93, de 18 de outubro de 2021 Aprova o Glossario de Seguranca da Informacao;

Portaria GSI n° 40, de 8 de outubro de 2014 Homologa a Norma Complementar n°® 21/IN01/DSIC/
GSIPR - Estabelece Diretrizes para o Registro de Eventos, Coleta e Preserva¢do de Evidéncias de
Incidentes de Seguranca em Redes nos 6rgdos e entidades da Administragdo Publica Federal, direta
e indireta;

Portaria GSI n° 57, de 23 de agosto de 2010 Homologa a Norma Complementar n® 08/IN01/DSIC/
GSIPR - Estabelece as Diretrizes para Gerenciamento de Incidentes em Redes Computacionais
- Gestdo de ETIR, nos drgdos e entidades da Administragcdo Plblica Federal. Portaria GSI n° 38,
de 14 de agosto de 2009 Homologa a Norma Complementar n® 05/IN01/DSIC/GSIPR - Disciplina a
criacdo de Equipes de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR nos
6rgdos e entidades da Administragdo Publica Federal;

Norma Complementar n° 05/IN01/DSIC/GSIPR, de 14 de agosto de 2009 Disciplina a criacao de
Equipes de Tratamento e Respostas a Incidentes em Redes Computacionais - ETIR nos 6rgdos e
entidades da Administracdo Publica Federal;

NBR ISO/IEC 27001:2013 Tecnologia da Informagdo - Técnicas de seguranca - Sistemas de Gestdo
de Seguranca da Informagdo - Requisitos. NBR ISO/IEC 27002:2022 Seguran¢a da informacao,
seguranca cibernética e prote¢ao a privacidade - Controles de seguranca da informacao;

NBR ISO/IEC 27003:2020 Tecnologia da Informacdo - Técnicas de seguranca - Sistemas de Gestdo
de Seguranca da Informacdo - OrientacGes;

NBR ISO/IEC 27701:2019 Técnicas de seguranca para gestdo da privacidade da informagdo -
Requisitos e diretrizes;

NBR ISO/IEC 27017:2016 Tecnologia da Informacdo - Técnicas de seguranca - Cddigo de praética
para controles de seguranca da informagao. 9.2. Protecdo de Dados Pessoais Lei n® 13.709, de 14 de
agosto de 2018 Lei Geral de Protecdo de Dados Pessoais;

Lei n° 12.965, de 23 de abril de 2014 Marco Civil da Internet - Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil;

Medida Provisoria n° 1.124, de 13 de junho de 2022 Altera a Lei n° 13.709, de 14 de agosto de 2018 -
Lei Geral de Protecdo de Dados Pessoais, transforma a Autoridade Nacional de Protecao de Dados
em autarquia de natureza especial e transforma cargos em comissao;

Decreto n°®8.771, de 11 de maio de 2016 - Regulamenta a Lei n® 12.965, de 23 de abril de 2014, para
tratar das hipdteses admitidas de discriminacdo de pacotes de dados na internet e de degradacéo
de trafego, indicar procedimentos para guarda e protecdo de dados por provedores de conexdo
e de aplicacBes, apontar medidas de transparéncia na requisicdo de dados cadastrais pela
administracdo publica e estabelecer pardmetros para fiscalizacdo e apuracdo de infracdes;
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Lei n®13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais;

Lei n° 12.965, de 23 de abril de 2014 Marco Civil da Internet - Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil;

Medida Provisoria n° 1.124, de 13 de junho de 2022 Altera a Lei n° 13.709, de 14 de agosto de 2018 -
Lei Geral de Protecdo de Dados Pessoais, transforma a Autoridade Nacional de Protecao de Dados
em autarquia de natureza especial e transforma cargos em comissao;

Decreto n®8.771, de 11 de maio de 2016 - Regulamenta a Lei n°® 12.965, de 23 de abril de 2014, para
tratar das hipdteses admitidas de discriminagdo de pacotes de dados na internet e de degradagéo
de trafego, indicar procedimentos para guarda e protecdo de dados por provedores de conexdo
e de aplicagbes, apontar medidas de transparéncia na requisicdo de dados cadastrais pela
administracdo publica e estabelecer parametros para fiscalizagdo e apuragdo de infraces; e

Cddigo Penal Brasileiro (Decreto-Lei n° 2848/1940).
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