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RELATORIO DE AUDITORIA
INTERNA

Orgao
Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira (Inep)

Unidade Auditada
Diretoria de Tecnologia e Disseminacao de InformacgGes Educacionais (DTDIE)

Municipio/UF
Brasilia/DF

Relatério de Consultoria
Acdo n° 4/2023- Consultoria sobre Programa de Préticas de Cobit/Itil no design e implementacdo de Sistema
de Governanga de Tl do Inep

Missao
A Auditoria Interna do Inep tem como missdo aumentar e proteger o valor organizacional, com foco no
fortalecimento da governanca, do gerenciamento de riscos e dos controles internos.

Consultoria

0 servico de consultoria consiste em assessoria e aconselhamento sobre assuntos estratégicos da gestdo
relacionados a governanga, gerenciamento de riscos e controles internos, realizado a partir de solicitacdo
especifica do Presidente do Inep.
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Qual foi o trabalho realizado pela Auditoria
Interna do Inep?

Consultoria sobre design e implementacdo de
Sistema de Governanga de Tl do Inep envol-
vendo os tipos: assessoramento, facilitacdo e
treinamento.

Entre as entregas previstas,
destacar: Treinamento de Introdugdo
ao Framework de Gerenciamento de
Processos; Analise de Contexto e Estratégia
da Organizacdo; Escopo Inicial do Sistema
de Governanca; Sistema de Governanga
Refinado; Design da Soluc¢do de Governanga.

podem-se

A respeito dos resultados esperados, cumpre
enaltecer:

Melhoria da governanga de TI: o Cobit é um
framework de gerenciamento de processos
que ajuda as organizagdes a estabelecerem
e manterem a governanca de Tl, permitindo
uma gestdo mais eficiente e eficaz dos
recursos de TI.

Alinhamento da Tl com os objetivos do
negdcio: ajudar o Inep a alinhar sua estratégia
de Tl com os objetivos do negédcio, permitindo
que as atividades de Tl estejam mais bem
direcionadas para atender as necessidades
da organizacgao.

Identificacdo de riscos de TlI: habilitar a DTDIE
paraidentificaregerenciarosriscosassociados
ao uso de Tl, permitindo que a organizagdo
possa tomar medidas proativas para
minimizar esses riscos.

Melhoria da eficiéncia e eficacia dos processos
de TI: promover a definicdo e padronizagdo
dos processos de TI, permitindo que a
organizacdo possa medir, monitorar e
melhorar continuamente esses processos

Maior transparéncia e prestacdo de contas:
estabelecer um sistema de governanca de Tl
transparente e responsavel, permitindo que
a organizagdo possa prestar contas de suas
atividades de Tl de forma mais efetiva.

Maiorconformidade comasregulamentacgoes:
favorecer o cumprimento das regulamenta-
¢Oes e leis que afetam o uso de Tl, permitindo
que a organizagdo possa evitar multas e
sanc¢des associadas a ndo conformidade.

0 SUMARIO

Por que a Audin realizou este trabalho?

Este trabalho decorre da solicitacdo realizada pela Diretoria
de Tecnologia e Disseminacdo de Informagdes Educacionais
(DTDIE), com a finalidade de receber consultoria para apoiar a
estruturacdo da Coordenacao-Geral de Governanca, que foi criada
na reestruturacdo do Inep no final de 2022. Dessa forma, muitos
processos inerentes a esse tipo de estrutura ndo existem e precisam
ser implementados. Considerando o papel estratégico de Tl e a
relevancia da area de governanga para a consecucdo dos objetivos
do Inep, a Audin desenvolveu esta consultoria para subsidiar os
trabalhos daquela Coordenacg&o-Geral, por meio das boas praticas
de governanga, notadamente as praticas pregadas pelo Cobit,
acrescidas de praticas do Itil.

Quais as conclusdes alcancadas pela Audin? Quais as
recomendacdes que deverao ser adotadas?

As conclusdes alcancadas pela Audin em relagdo ao sistema de
governanca de Tl do Inep sdo as seguintes:

A Politica de Governanga, Integridade, Riscos e Controles Internos
do Inep foi instituida pela Portaria n® 565/2022, que estabelece
diretrizes para a gestdo de riscos e controles internos no Inep.

Identificou-se a necessidade de elaboracdo da Politica de
Gestdo de Riscos de TI, utilizando os subsidios fornecidos pela
consultoria.

Verificou-se, também, que é necessario avaliar o método de
implementacdo de Tl, haja vista que a pesquisa realizada com
as diretorias do Inep sinalizou a necessidade de se melhorar
as entregas das solucdes de Tl, em especial a de avaliar a
conveniéncia e oportunidade de implementar o DevOps.

E importante redefinir o papel da T, a fim de que a tecnologia
ocupe um espaco estratégico para o futuro da Autarquia e
para a crescente ado¢do de novas tecnologias em avaliagdes
educacionais em larga escala.

Além disso, identificou-se uma lacuna institucional no
protagonismo quanto a implementacdo da gestdo de inovagdo,
havendo uma oportunidade para a DTDIE, haja vista que se trata
de um dos tipos de estratégia mais importantes para o Inep,
segundo pesquisa realizada.

Por ultimo, constatou-se a necessidade de fortalecer a estrutura
de governanca institucional do Inep, especialmente por meio
do envolvimento da Assessoria de Governanga e Gestao
Estratégica, do Gabinete da Presidéncia e da Diretoria de
Gestdo e Planejamento.
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Seguem as principais recomendacdes a serem avaliadas quanto a
conveniéncia e oportunidade de implementa-las, haja vista que ndo
serdo objeto de monitoramento, conforme estabelecido no Termo
de Compromisso da presente consultoria:

Elaborar a Politica de Gestdo de Riscos de TI, utilizando os
resultados da consultoria.

Revisar e atualizar os requisitos de conformidade, levando em
considera¢do as particularidades do cendrio de Tl do Inep,
em especial nos processos de contratagdo e protecdo de dados
pessoais.

Definir de forma clara o papel da T, alinhado com as estratégias
e objetivos institucionais do Inep, enfatizando uma atuacdo
progressivamente mais relevante e valorizada, sobretudo em
razdo da Autarquia tratar de dados, informacdes e estatisticas
educacionais em larga escala.

Avaliar o modelo de sourcing para Tl, considerando as melhores
opgdes (outsourcing, nuvem, insourcing) e a possibilidade de
fortalecer os modelos hibridos, de acordo com as necessidades
e requisitos do Inep.

Analisar os métodos de implementagdo de TI (Agile, DevOps,
tradicional) e identificar a abordagem mais adequada para cada
projeto ou iniciativa, considerando eficiéncia e agilidade, em
especial por meio de eventual avanco na aplicagdo de DevOps.

Estabelecer uma estratégia de adogdo de tecnologia que defina
claramente os padrdes e critérios para a escolha e implantagdo de
novas tecnologias, considerando a velocidade e a capacidade
de adaptagao do Inep.

Avaliar a conveniéncia de implementar o modelo de avaliagdo de
maturidade pela AGGE para melhoria continua dos processos
de governanca e gestdo do Inep.

Recomenda-se que o Inep fortalega a estrutura de governanca
institucional, envolvendo a Assessoria de Governanga e Gestdo
Estratégica, o Gabinete da Presidéncia e a Diretoria de Gestdo
e Planejamento, para garantir a efetiva implementacdo dos
objetivos do Cobit, alinhando suas atribui¢cdes regimentais.
Essa integragdo e colaboragdo entre as dreas-chave serdo
fundamentais para o sucesso da governanca de Tl no Instituto,
assegurando a conformidade com as melhores praticas e
diretrizes estabelecidas.
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INTRODUCAO

Esta consultoria foi realizada no @mbito da Diretoria de Tecnologia e Disseminacdo de Informacgoes
Educacionais (DTDIE) do Inep, com o objetivo de prestar assessoramento, facilitacdo e treinamento no
Programa de Préticas de Cobit/Itil (Cobit - Control Objectives for Information and Related Technologies / Itil -
Information Technology Infrastructure Library) no design e implementacdo de Sistema de Governanca de TI.

A solicitagdo para realizagdo desse servico consultivo partiu da DTDIE, reconhecendo a necessidade
de melhorias na governanca de Tl do Inep. A Controladoria-Geral da Unido (CGU) aceitou realizar o trabalho
devido a relevancia e materialidade do objeto, considerando a importéancia da Tl no contexto da organizacdo
e os riscos envolvidos.

Os objetivos gerais da consultoria sdo: compreender a estratégia, objetivos, perfil de risco e questGes
relacionadas a Tl do Inep, para projetar um sistema de governanca personalizado; traduzir fatores de design
em prioridades de governanca e gerenciamento, considerando a estratégia, objetivos e perfil de risco
da organizacdo; refinar o escopo do sistema de governanca, considerando o cendrio de ameacgas, requisitos de
conformidade, papel da TI, modelo de terceirizagdo, métodos de implementacéo de Tl, estratégia de adocdo
de tecnologia e tamanho da organizac&o; e resolver conflitos prioritarios para concluir o projeto de design do
sistema de governanca, considerando conflitos inerentes, propdsito e estratégias de resolucdo.

O tipo de servico consultivo prestado envolve assessoramento, facilitagdo e treinamento.
0 assessoramento incluia busca por exemplos de implementacdo de préticas de Cobit por instituicdes pUblicas
brasileiras, assim como a documentagdo e registro dessas praticas de governanca. A facilitagdo consiste em
auxiliar no processo de “Designing a Tailored Governance System”, por meio do uso do instrumento de design,
com a participagdo de todas as diretorias e demais estruturas do Inep. O treinamento tem como objetivo
desenvolver competéncias e habilidades relacionadas ao Framework de Gerenciamento de Processos do Inep
junto aos donos de processos de gestdo e governanca de Tl da Autarquia.

A metodologia utilizada na consultoria compreendeu a analise de dados sobre a estratégia, objetivos,
perfil de risco e questbes relacionadas a Tl do Inep; a coleta de informagGes por meio de benchmarking
de praticas de Cobit em instituicGes publicas brasileiras; a aplicacdo de instrumento de design para o
desenvolvimento de um modelo de governanca personalizado; e a realizagdo de treinamentos sobre
o Framework de Gerenciamento de Processos do Inep.

E importante ressaltar que a consultoria possui algumas limitacdes, como a indisponibilidade dos
gestores para fornecer determinadas informacdes e documentos para analise. Essas limitacdes serdo
devidamente registradas e consideradas ao longo do trabalho.
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Os beneficios esperados com a consultoria incluem a melhoria da governanca de Tl, o alinhamento
da Tl com os objetivos do negdcio, a identificacdo e gestdo de riscos de Tl, a melhoria da eficiéncia e eficacia
dos processos de Tl, a maior transparéncia e prestacao de contas e o aumento da conformidade com as
regulamentacoes.

Adiante, serdo abordados tanto os aspectos-chave identificados durante a consultoria como as
recomendacdes especificas para o aprimoramento do sistema de governanca de Tl do Inep. E importante
ressaltar que as recomendagbes foram elaboradas com base nas informacdes e analises realizadas até
0 momento, sendo necessarios um acompanhamento continuo e uma adaptacdo as necessidades e aos
contextos especificos do Inep.
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1  RESULTADOS DOS EXAMES

1.1 Treinamento de Introducao ao Framework de Gerenciamento de Processos

do Inep

O objetivo especifico do treinamento de Introducdo ao Framework de Gerenciamento de Processos
do Inep foi proporcionar aos participantes uma visdo geral do framework contratado pelo Inep. O treinamento
teve como finalidade promover o alinhamento dos colaboradores e servidores com as praticas adotadas nos
processos de Governanca e Gestao de Tl.

No treinamento, o critério adotado para condugdo foi a utilizagdo de uma abordagem baseada nas
melhores praticas de gerenciamento de processos e alinhada aos objetivos estratégicos do Instituto.

O treinamento obteve resultados significativos e os participantes puderam adquirir conhecimentos
sobre o gerenciamento de processos organizacionais, compreendendo a importéncia da documentacdo
adequada, do alinhamento estratégico e do controle efetivo dos processos de T.

Durante o treinamento, foram abordados os conceitos essenciais do framework de gerenciamento de
processos do Instituto, incluindo a visdo geral do framework, o desdobramento da estratégia para processos,
os projetos de transformacdo de processos e a gestdo do dia a dia de processos.

Os participantes demonstraram engajamento e interesse ativo durante as apresentac¢des e discussdes
interativas, de modo que foram capazes de compreender como aplicar os conceitos do framework em suas
respectivas areas de atuagdo, visando o aprimoramento dos processos organizacionais de Tl.

0 treinamento foi uma etapa importante para fortalecer as praticas de Governanca de Tl no Instituto:
nela os participantes adquiriram conhecimentos relevantes e, por conseguinte, estdo preparados para aplicar
os conceitos aprendidos em suas atividades diarias.

Espera-se que as melhorias identificadas no processo de gerenciamento de processos resultem em
beneficios financeiros e ndo financeiros para o Inep, como a otimiza¢do dos processos, a reducéo de riscos e o
aumento da eficiéncia operacional.

Finalmente, recomenda-se a continuidade do monitoramento e aprimoramento dos processos
organizacionais, garantindo o alinhamento com as diretrizes de Governanga de TI estabelecidas pelo Inep.
0 conhecimento adquirido no treinamento servirad como base sélida para aimplementac&o de praticas eficazes
de gerenciamento de processos no Instituto.
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AMETODOLOGIA
. DE CONCEPGAO DO
SISTEMA DE GOVERNANCA

A governanca no setor publico pode ser entendida como um mecanismo de avaliacdo, direcdo e
monitoramento, assim como as interagdes entre estruturas, processos e tradicdes em uma organizagdo, as
quais demonstram como os cidadados e outras partes interessadas sao ouvidos, como as decisdes sao tomadas
e como as responsabilidades sao exercidas.

Em 2018, o Inep instituiu o seu Comité de Governanca Institucional, mediante a Portaria n.® 730,
de 23 de agosto de 2019, nos termos do Decreto n.° 9.203/2017. O referido Comité foi recriado por meio da
Portaria n°® 899, de 23 de outubro de 2019, com a atribui¢do primeira de implementacdo e manutencao
de processos, estruturas e mecanismos adequados aincorporacdo dos principios e das diretrizes de governanca
publica.

Contudo, o Inep necessita também de um sistema de governanca com foco em Tl, a fim de estabelecer
atores, estruturas organizacionais, processos, indicadores, capacitacdes de pessoal, gestdo de recursos e
informacdes necessarios para efetivamente implementar as boas praticas que viabilizam o atingimento das
metas institucionais por meio de direcao, monitoramento e controle das necessidades das partes interessadas
do Instituto.

Com essafinalidade, a Coordenacdo-Geral de Governanga (CGGOV) foi criada por meio da nova estrutura
regimental do Inep, o Decreto n® 11.204, de 21 setembro de 2022. Assim, a CGGOV/DTDIE concebeu o Programa
de Governanca de Tl da Autarquia, com o foco em implementar as boas praticas de governanca e gestdo de Tl.

De forma a subsidiar o referido programa, a consultoria da Auditoria Interna do Inep (Audin) apresenta
proposta de fluxo para a concepgdo de um sistema de governanca adaptado a realidade do Instituto. O objetivo
desse processo é garantir que o sistema de governanca de Tl esteja alinhado com a estratégia, os objetivos, o
perfil de risco e as necessidades atuais da Autarquia.

Desse modo, seguem as etapas da consultoria em parceria com a DTDIE, conforme previsto no
Designing an Information and Technology Governance Solution do Isaca (Information Systems Audit and Control
Association).

1 Compreender o contexto organizacional e a estratégia

Nessa fase inicial, é fundamental compreender o contexto organizacional e a estratégia do Inep.
Isso inclui:

vV o
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1.2

1.3

1.4

Compreender a estratégiainstitucional: analisar e compreender a estratégia global da instituicdo,
seus valores e metas de longo prazo;

Compreender os objetivos da organizacdo: identificar os objetivos especificos da organizagéo,
relacionados a area de Tl e governanca;

Compreender o perfil de risco: avaliar e entender o perfil de risco do Inep, incluindo ameagas
internas e externas que possam afetar a Tl;

Compreender os problemas atuais relacionados a I&T: identificar os desafios e problemas
existentes relacionados a Tl no Inep.

2 Determinar o escopo inicial de aplicacao do sistema de governanca

Apo6s compreender o contexto, é necessario determinar o ambito inicial de aplicagdo do sistema de

governanca. Isso envolve:

2.1

2.2

2.3

2.4

Considerar a estratégia empresarial: alinhar o escopo do sistema de governanca com a estratégia
da organizacao;

Considerar as metas da empresa: aplicar a cascata de metas do Cobit, relacionando as metas de
governancga e gerenciamento as metas da empresa;

Considerar o perfil de riscos: integrar consideracoes sobre o perfil de risco na definicdo do ambito
de aplicacgao;

Considerar as questdes atuais relacionadas a I&T: levar em conta as questdes e desafios
identificados na fase de compreensao do contexto.

3 Refinar o escopo do sistema de governanga

Nessa etapa, o escopo do sistema de governanca é refinado com base em fatores criticos. Isso inclui:

3.1

3.2

3.3
34

3.5

3.6
3.7

Considerar o cenario de ameacas: analisar e compreender as ameagas especificas que podem
afetar a Tl do Inep;

Considerar os requisitos de conformidade: identificar os requisitos legais e regulatdrios que
afetam a governanca de Tl;

Considerar o papel da Tl: definir o papel e aimporténcia da Tl na organizagao;

Considerar o modelo de sourcing: avaliar as estratégias de aquisicdo de servicos e tecnologias
deTl;

Considerar os métodos de implementacdo da TI: determinar como a Tl serd implementada e
gerenciada;

Considerar a estratégia de adocdo de Tl: definir a estratégia para adogdo de novas tecnologias;
Considerar o tamanho da organizacdo: adaptar o escopo de acordo com as necessidades e
capacidades da organizacdo.

4 Concluir o design do sistema de governanca

Na fase final, o design do sistema de governanca é concluido. Isso envolve:

4.1

Resolver conflitos de prioridade inerentes: identificar e solucionar quaisquer conflitos ou
desafios que possam surgir durante o processo de design;
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4.2 Concluir a concepgdo do sistema de governanca: finalizar o design do sistema de governanca,
considerando todos os aspectos discutidos nas etapas anteriores.

Os diferentes estagios e etapas desse processo resultardo em recomendacGes para priorizar os objetivos
de governanca e gerenciamento, os componentes do sistema de governanca e os niveis de capacidade de
destino. Essas recomendacdes serdo fundamentais para a implementagdo bem-sucedida do Cobit no Inep,
garantindo que nossa governanca de Tl esteja alinhada com os objetivos e desafios especificos da instituigdo.

Com a finalidade de ajudar a Autarquia a compreender as atuais praticas de gestdo de Tl no Inep e
identificar possiveis oportunidades de melhoria, foi realizada uma pesquisa sobre governanca de TI.
A Audin solicitou a indicacdo dos interlocutores das diretorias.

A pesquisa de Governanca de Tl foi promovida por intermédio de dois questionarios:

«  Concepcao do Sistema de Governanca de Tl do INEP (https://forms.office.com/r/mxVvaf2gQR),
respondido por representantes de cada diretoria. A pesquisa foi realizada entre os dias 9 e 29 de
maio de 2023 e contou com 27 participantes, representantes indicados por cada diretoria: 52%
dos participantes possuiam mais de dez anos de vinculo com o Inep; 11 respondentes eram
servidores (sem funcao), nove eram coordenadores-gerais e sete eram coordenadores. As unidades
administrativas com maior participacao foram DTDIE e DAEB, cada uma com seis respondentes.

+ Refinamento do Sistema de Governanca de TI, preenchido por representantes da DTIDIE
(https://forms.office.com/r/Qqg6YiP9Az) . A segunda pesquisa foi realizada entre os dias 20 de julho
e 30 de agosto de 2023 e tinha como publico-alvo profissionais da DTDIE. O estudo contou com
12 participantes.

A coleta dos dados ocorreu entre os meses de junho e agosto de 2023, por meio do Microsoft Forms, e
suas respostas foram transferias ao Tool Kit adaptado a realidade do Inep, a partir do modelo criado pelo Isaca,
mantenedor do Cobit.

2.1 Compreensao do Contexto e Estratégia da Organizacdo com a Pesquisa de

Concepc¢ao do Sistema de Governanga de Tl do Inep

O objetivo especifico da pesquisa de concepgdo do Sistema de Governangade Tldo Inep foi compreender
0 contexto e a estratégia da organizacdo em relacdo a gestdo de TI. A pesquisa buscou identificar os objetivos,
riscos e questdes atuais relacionadas a Tl, a fim de subsidiar o aprimoramento da governanca de Tl no Instituto.

O critério utilizado para conducdo da pesquisa foi a aplicacdo de um questionario abrangente
que abordou diferentes aspectos relacionados a estratégia, aos riscos e aos objetivos da organizacdo em
relacdo a Tl.

Apesquisa revelou insights valiosos sobre o contexto e a estratégia da organizacdo quanto a gestdo de Tl.
Os resultados mostraram que os principais objetivos da organiza¢do estdo relacionados ao atendimento ao
publico-alvo/estabilidade do servico e a inovagdo/diferenciagdo.
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GRAFICO 1

GRAFICOS DE ENTRADA E SAIDA DA IMPORTANCIA DO TIPO DE ESTRATEGIA ORGANIZACIONAL

Fonte: Elaborado por Audin/Inep.

No tocante ao fator Metas Institucionais, a pesquisa revelou um maior destaque dado para Portfélio de
produtos e servicos diferenciados; Competéncias, motivacdo e produtividade do pessoal; Cultura de servigo
orientada ao publico-alvo; Otimizacdo da funcionalidade do processo organizacional interno; e Otimizacdo
dos custos dos processos organizacionais.
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DF2 - GRAFICOS DE ENTRADA E SAIDA DOS OBJETIVOS INSTITUCIONAIS

Fonte: Elaborado por Audin/Inep.
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Em relagdo aos riscos, foram identificados varios pontos de atencdo, incluindo ataques logicos, falhas
de software, gerenciamento de dados e informagdes, tomada de decisdo de investimento em Tl incidentes de
infraestrutura operacional de Tl e incidentes com terceiros ou fornecedores.
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GRAFICO 3

DF3 - GRAFICOS DE ENTRADA E SAIDA DOS CENARIOS DE RISCOS

Fonte: Elaborado por Audin/Inep.

Além disso, a pesquisa destacou a gravidade de problemas de TI, como recursos de Tlinsuficientes, frustracdo

entre diferentes entidades de Tl, gastos de Tl fora de controle e incidentes significativos relacionados a TI.
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DF4 - GRAFICOS DE ENTRADA E SAIDA DOS CENARIOS DE RISCOS

Fonte: Elaborado por Audin/Inep.
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2.2 Identificacao do Escopo Inicial de Aplicacao do Sistema de Governanga

No escopoinicial do Sistema de Governanca de Tl, foram identificados objetivos de governanca e gestdo
relacionados a entrega de beneficios garantida, otimizacdo de recursos, estratégia gerenciada, arquitetura
corporativa gerenciada, inovacao gerenciada, carteira gerenciada, orcamento e custos gerenciados, recursos
humanos gerenciados, relacionamentos gerenciados, contratos de servicos gerenciados e fornecedores
gerenciados.
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SUMARIO DA ETAPA 2 - CONCEPCAO INICIAL

Fonte: Elaborado por Audin/Inep.

Com base nos resultados da pesquisa, é possivel observar que o Inep possui agora uma compreensdo
clarado contexto e da estratégia relacionados a gestdo de Tl, sobretudo a respeito da anélise e compreensdo da
estratégia global da institui¢do, seus valores e metas de longo prazo; a identificacdo dos objetivos especificos
da organizagdo, relacionados a area de Tl e governanca; a avaliagdo e entendimento do perfil de risco do Inep,
incluindo ameacas internas e externas que possam afetar a Tl; e a identificacdo dos desafios e problemas
existentes relacionados a Tl no Inep.
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2.3 Refinamento do Escopo do Sistema de Governanca

A Etapa 3 compreendeu a continuidade do processo de design do Sistema de Governanca de TI,
considerando o cendrio de ameacgas, requisitos de conformidade legal e regulatdria, o papel da Tl, o modelo
de terceirizacdo de TI, métodos de implementacdo de Tl, estratégia de adoc&o de tecnologia e o tamanho da
organizacdo. Essas considerac¢des contribuiram para o desenvolvimento de um sistema robusto e alinhado
aos objetivos estratégicos do Inep, proporcionando beneficios tanto financeiros quanto ndo financeiros, como
otimizagdo de processos e reducdo da exposicao a riscos que possam impactar os objetivos da instituicdo.

0 objetivo principal do DF5 é desenvolver uma compreenséao clara dos cenarios de problemas de Tl que
a organizacdo pode enfrentar, para que o sistema de governanca e gestao de Tl possa ser projetado de forma
a abordar e mitigar esses problemas de maneira eficaz. A partir dessa analise, sdo identificadas as medidas e
estratégias necessarias para garantir que a Tl esteja alinhada com os objetivos e necessidades da organizagéo,
enquanto também lida proativamente com os desafios tipicos da area de TI.
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GRAFICO 6

DF5 - GRAFICOS DE ENTRADA E SAIDA DOS CENARIOS DE AMEACAS

Fonte: Elaborado por: Audin/Inep.

O Design Factor 6 (DF6), que faz parte do processo de design do sistema de governancga e gestdo de Tl,
concentra-se na identificacdao e definicao dos requisitos de conformidade que a organizacdo deve atender
em relagdo as suas operagdes de Tl. O DF6 tem como finalidade entender e documentar os requisitos
regulatdrios, normativos e de conformidade que se aplicam a organizacdo no contexto da Tl. Isso pode incluir
leis especificas, regulamentos da indUstria, padrdes de seguranca, politicas internas e externas, entre outros
requisitos relevantes.
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GRAFICO 7

DF6 - GRAFICOS DE ENTRADA E SAIDA DOS REQUISITOS DE CONFORMIDADE

Fonte: Elaborado por Audin/Inep

A partir dessa analise, o DF6 ajuda a determinar como o sistema de governanca e gestdo de Tl deve ser
projetado e implementado para garantir que a organizacao esteja em conformidade com todas as obrigacdes
legais e regulatérias. Isso pode envolver a definigdo de politicas, procedimentos, controles de seguranca e
outras medidas que garantam a conformidade continua.

0 DF7 se concentra na definicdo e atribuicdo de papéis e responsabilidades relacionados a governanca e
gestdo de Tl dentro da organizagdo. O objetivo principal é garantir que os papéis estejam claramente definidos,
compreendidos e alinhados com os objetivos de governancga de Tl da organizacgao.
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GRAFICO 8

DF7 - GRAFICOS DE ENTRADA E SAIDA DO PAPEL DA TI

Fonte: Elaborado por Audin/Inep.
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O DF8 concentra-se na escolha e implementa¢do de modelos de sourcing de Tl adequados para atender
aos objetivos de governanca e gestdo de Tl da organizagdo. Isso envolve decisdes importantes sobre como a

organizacdo ird adquirir e gerenciar seus recursos de Tl, incluindo a terceirizacdo de servicos, cloud e forca de
trabalho interna.
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GRAFICO 9

DF8 - GRAFICOS DE ENTRADA E SAIDA DOS MODELOS DE SOURCING DA TI

Fonte: Elaborado por Audin/Inep.

O DF9 concentra-se na selecdo e utilizacdo de métodos adequados para a implementacdo de Tl na
organizacdo. Isso envolve tomar decisOes estratégicas sobre como a Tl serd implantada e gerenciada para
atender aos objetivos de governanca e gestdo de TI.
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GRAFICO 10

DF9 - GRAFICOS DE ENTRADA E SAIDA DOS METODOS DE IMPLEMENTAGAO DE TI

Fonte: Elaborado por Audin/Inep.
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0 DF10 concentra-se na definicdo de uma estratégia de adocdo de tecnologia que permita a organizacéo

aproveitar as inovacgOes tecnoldgicas de maneira eficaz e alinhada com seus objetivos de governanca e gestdo
de TI.
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GRAFICO 11

DF10 - GRAFICOS DE ENTRADA E SAIDA DA ESTRATEGIA DE ADOGAO DE TECNOLOGIA

Fonte: Elaborado por Audin/Inep.

O resultado Refinamento do Escopo Inicial estd representado no Gréfico 12, por meio do qual temos a
oportunidade de agregar as prioridades de governanca e gestdo, que foram identificadas nas etapas anteriores

(especificamente das etapas DF5 a DF10) aos resultados iniciais do desenho do sistema de governanca,
compreendidas nas etapas DF1 a DF4.
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GRAFICO 12

SUMARIO DA ETAPA 3 - REFINAMENTO DO ESCOPO INICIAL

Fonte: Elaborado por Audin/Inep.

Esse refinamento de escopo visa a garantir que o sistema de governanca seja projetado de maneira
precisa e sob medida para atender as necessidades especificas da organizagdo, levando em consideracdo suas
prioridades estratégicas, objetivos de governanca e gestdo, perfil de risco e as condigSes do ambiente de TI
em que opera. Esse processo de refinamento é essencial para a eficacia do sistema de governanca e para
assegurar que ele esteja alinhado com as metas e valores da organizacdo.
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Ap0s a conclusdo da etapa de refinamento do escopo inicial, encaminhou-se uma Solicitacdo de
Auditoria para a DTDIE, a fim de avaliar a pertinéncia dos objetivos de governanca e gestdo identificados
por meio da pesquisa. Em sua manifestacdo, a CGGOV destacou que houve um alinhamento entre o resultado
da pesquisa e as analises qualitativas feitas pela DTDIE no dmbito do gerenciamento do programa de
responsabilidade pela referida Coordenagdo-Geral. De maneira complementar, a DTDIE destacou aimportancia
de inclusdo de outros objetivos de governanca de processo.

2.4 Conclusao do Design do Sistema de Governanca

Na ultima etapa, todas as informacdes e dados obtidos ao longo das etapas anteriores sdo
minuciosamente analisados e os eventuais conflitos sdao cuidadosamente resolvidos. Isso implica tomadas
de decisGes ponderadas, muitas vezes quando os dados ou objetivos sdo contraditérios. Essa abordagem
assegura que o sistema de governanca resultante seja uma sintese precisa e equilibrada de todas as
informacdes coletadas e considera as prioridades de governanca e gestao provenientes das etapas anteriores.

QUADRO 1

OBJETIVOS DE SISTEMA DE GOVERNANCA

(continua

.. " Unidade Nivel da Capacidade de
Objetivos de Governanga e Gestao . )
Administrativa Processo

Objetivo Até 2025

1 EDMO03 Garantiraotimizagdo de riscos AGGE 2
2 APO12 Risco gerenciado AGGE 2
3 APO13 Seguranca gerenciada DTDIE 3
4  MEA03 Conformidade com requisitos externos gerenciada DTDIE 2
5 DSS05  Servigo de seguranga gerenciado DTDIE 2
6 MEAO04 Garantia gerenciada AUDIN 2
7 APO14 Dados gerenciados DTDIE 2
8 BAI10  Configuragdo gerenciada DTDIE 2
9 MEA02 Sistema de controle interno gerenciado AGGE 2
10 EDMO1 Definigdo e manutencdo do framework de governanca AGGE 3
11 EDMO5 Engajamento dos stakeholders assegurado GAB 2
12 DSS04  Continuidade gerenciada DTDIE 3
13 DSS06  Controle de processos de negdcios gerenciado AGGE 2
14 | MEAGL Monito.ramento de desempenho e conformidade AGGE 2
gerenciado
15 APOO01  Estrutura gerenciada de gestdo de Tl DTDIE 2
16 APOO7  Recursos humanos gerenciados DGP 3
17 APO09 Contratos de servicos DGP/DTDIE 3
18 DSS02  Gestdo de requisi¢des e incidentes DTDIE 3
19 APO10 Gestdo de fornecedores DGP/DTDIE 2
20 APOO06 Gestdo de orcamento e custos DTDIE 3
21 BAIO9  Gestdo de ativos DTDIE 2
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QUADRO 1

OBJETIVOS DE SISTEMA DE GOVERNANCA

(conclusao)
. L. . Unidade Nivel da Capacidade de
Objetivos de Governanca e Gestao - .

Administrativa Processo

Objetivo Responsavel Até 2025
22 DSS01  Gestdo de operagles DTDIE 2
23 DSS03  Gestdo de problemas DTDIE 2
24 BAIO2  Gestdo de requisitos DTDIE 2
25 BAI1l  Gestdo de projetos AGGE 3
26 APO04  Gestdo dainovagao DTDIE 2

Fonte: Audin/Inep.

Essa sintese resulta nas prioridades finais para os objetivos de governanca e gestdo que serdo
incorporados ao sistema de governanca, garantindo que esse seja eficaz e alinhado com as necessidades e
desafios especificos da organizagdo.
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 RECOMENDAGOES

Com base nos resultados da pesquisa de concepc¢do do Sistema de Governancga de Tl, recomenda-se

que o Inep promova a continuidade do processo de design do sistema, considerando os seguintes aspectos:

a)

Cenario de ameacas: ao analisar as ameacas relacionadas a Tl que podem afetar o Inep, registra-se
a necessidade de dar atencdo as melhores praticas de seguranca da informac&o e protecdo de
dados. Essa analise permitird a implementagdo de medidas de mitigacdo adequadas.

Requisitos de conformidade legal e regulatéria: o Inep deve assegurar que o sistema de governanca
de Tl esteja em conformidade com as leis, regulamentos e normas aplicaveis ao setor educacional
e a protecdo de dados. Recomenda-se a revisdo e atualizacdo constante dos requisitos de
conformidade e a adogdo de boas praticas nesse sentido.

Papel da TI: o Inep deve definir claramente o papel da Tl na organizacdo, estabelecendo
responsabilidades, autoridades e mecanismos de prestacdo de contas. Isso garantird uma melhor
integracdo da Tl com as demais dreas e processos organizacionais. A necessidade de se destacar
uma abordagem mais estratégica do Inep se justifica por ser uma organizagdo de estudos e
pesquisas educacionais, cujos dados, informacdes e estatisticas educacionais sdo imprescindiveis
para sua missao institucional.

Modelo de terceirizacdo de TI: considerando que o Inep utiliza servicos terceirizados de TI, é
recomendado que sejam estabelecidos critérios sélidos para sele¢do, contratagdo, monitoramento
e avaliacdo de fornecedores. Além disso, deve-se assegurar a conformidade dos contratos com as
politicas de governanca de Tl e a defini¢do clara dos niveis de servigo esperados.

Métodos de implementacdo de TI: o Inep deve adotar métodos adequados para implementacéo de
novas solugGes de Tl, levando em consideragdo praticas de gerenciamento de projetos e mudancgas
organizacionais. Recomenda-se a utilizacdo de abordagens ageis e colaborativas, visando minimizar
riscos e maximizar a eficiéncia na implementagdo. Além disso, destaca-se a importancia de se
analisar a conveniéncia e oportunidade de implementar efetivamente métodos de implementac&o
DevOps, pois ha uma grande complexidade na concepcdo e melhoria continua das solugdes de
dados e tecnologias no ambito de avaliacdes educacionais, mitigando o distanciamento
de linguagem entre as areas finalisticas e os responsaveis pelas solu¢des de TI.
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f) Estratégia de adocdo de tecnologia: o Inep deve desenvolver uma estratégia clara e alinhada
aos objetivos da organizacao para a adogdao de novas tecnologias. Isso inclui a avaliacdo
criteriosa de solucdes tecnoldgicas, a definicdo de padrdes e arquiteturas adequados e a busca
por inovacdo e diferenciacdo. Observa-se uma oportunidade de se modernizar os processos
organizacionais; para isso a organizacao precisa de maior agilidade em suas implementacoes,
a fim de atender as expectativas das partes interessadas do Inep.

g) Tamanho da organiza¢do: considerando a complexidade e o tamanho do Inep, é recomendado
que o sistema de governanca de Tl seja dimensionado de forma adequada para atender as
necessidades e demandas da instituicdo. Isso implica a definicdo de estruturas organizacionais,
papéis e responsabilidades bem definidos. Observa-se que a DTDIE, além das atribui¢des classicas
de TI, possui atribuicBes relacionadas a disseminacdo de informacdes educacionais, que podem
ser mais exploradas na implementac¢ao do Sistema de Governanca de Tl.

Vale destacar que, conforme acordado no Termo de Compromisso firmado entre a Audin e a DTDIE,
as recomendacdes ndo serdo monitoradas, cabendo a DTDIE avaliar a conveniéncia e oportunidade de sua
implementacdo.
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4 CONCLUSAO

Os servicos consultivos realizados pelo Inep tiveram como objetivo fortalecer as praticas de Governanca
de Tl no Instituto, promovendo o alinhamento estratégico, a otimizacdo de processos e a reducdo de riscos
relacionados a TI. Os resultados obtidos mostraram avancos significativos no entendimento do contexto, dos
objetivos e dos riscos da organizagdo em relacdo a gestdo de TI.

Pontos de melhoria identificados: apesar dos avancos, é importante destacar que ainda ha pontos
de melhoria a serem considerados. Esses pontos incluem a necessidade de um monitoramento continuo
dos processos organizacionais, a atualizacdo constante dos requisitos de conformidade legal e regulatéria,
adefini¢do clara do papel da Tl na organizacdo e o estabelecimento de critérios sélidos para a terceirizagdo de
servicos de TI.

Boas praticas relevantes: durante os trabalhos de consultoria, foram identificadas boas praticas
relevantes, que podem contribuir para aprimorar a governanca de Tl no Inep. Essas boas praticas incluem
a capacitagdo dos colaboradores em gerenciamento de processos, a analise de riscos relacionados a T, a
definicdo clara dos objetivos estratégicos e a ado¢do de metodologias ageis na implementacdo de solucdes
de TI. Além disso, cumpre destacar a importancia da estruturacdo da governanca institucional do Inep,
em especial com o envolvimento da Assessoria de Governanca e Gestdo Estratégica, do Gabinete da Presidéncia
e da Diretoria de Gestdo e Planejamento para efetiva implementac&o de objetivos do Cobit em observancia as
suas atribuicoes regimentais.

Principais beneficios decorrentes (esperados) da consultoria: a implementacdo das medidas
recomendadas pela consultoria proporcionara beneficios tanto financeiros quanto ndo financeiros para o
Inep. Esses beneficios incluem a otimizacdo dos processos organizacionais, a reducdo de riscos relacionados
aTl, 0 aumento da eficiéncia operacional, a conformidade com requisitos legais e regulatérios e a melhoria na
entrega de servicos aos publicos-alvo do Instituto.

Principais riscos que serdao mitigados a partir da implementacdo das medidas recomendadas pela
consultoria: a implementacdo das medidas recomendadas pela consultoria contribuird para mitigar os riscos
identificados durante a pesquisa de concepgdo do Sistema de Governancga de TI. Isso inclui a reducdo dos
riscos relacionados a ataques ldgicos, falhas de software, gerenciamento de dados e informacGes, tomada
de decisao de investimento em T, incidentes de infraestrutura operacional de Tl e incidentes com terceiros/
fornecedores. Além disso, os riscos relacionados a recursos de Tl insuficientes, frustracdo entre diferentes
entidades de TI, gastos de Tl fora de controle e incidentes significativos relacionados a Tl serdo mitigados com
aimplementac¢do das medidas recomendadas.
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